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FASTIGHETSAGARNA

HYRESKONTRAKT

Sid1(4)

FOR LOKAL Nr: 1213-4233-04
Undertecknande parter har denna dag traffat foljande hyresavtal. Kryss i ruta innebar att den darefter foljande texten galler
1. Hyresvard Namn: Personnr/orgnr:
Atrium Ljungberg Halsingegatan AB 556877-5687
2. Hyresgast Namn: Personnr/orgnr:
Wolt Sverige AB 559049-2335

Aviseringsadress:

Celsiusgatan 10, 112 30 Stockholm

3. Lokalens adress
m.m

Kommun: Fastighetsbeteckning:

Stockholm Blastern 11 (fd Blastern 13)

Gata: Trappor/hus: Lokalensnr:
Halsingegatan 47

4. Lokalens Lokalen med tillhérande utrymmen hyrs ut for att anvandas till
anvandning Kontorsverksamhet
Anvandningsandamalet har ndrmare angettsi bifogad specifikation. Bilaga: 1
5. Hyrestid Fran och med den: Till och med den:
2022-02-01 2025-03-31
6:'Uepségning.stid/ Uppsagning av detta kontrakt ska ske skriftligen minst 9 manader fore den avtalade hyrestidens utgang.
Forlangningstid _
| annat fall & kontraktet fér varje géng férlangt med [ ar 36  manader
7. Lokalens skick Lokalen hyrsuti befintligt skick.
[ ] Enbeskrivning av lokalens skick vid detta kontrakts tecknande samt uppgift om vem som pa tilltradesdagen i Bilaga: 1
férekommande fall ska ha ombesérjt och bekostat dels dtgérdandet av brister, dels 6verenskomna andringar framgar ga:
av bifogat besiktnings- och dtgardsprotokoll.
8. Lokalens storlek | Areatyp Plan cam? Areatyp Plan cam?
och omfattning
Kontor 6 781

Om i kontraktet angiven area avviker frén faktisk area medfor avvikelsen inte ratt for hyresgasten till aterbetalning eller sankning av hyran

respektive hyresvarden ratt till hégre hyra.

Omfattningen av den férhyrdalokalen framgar av bifogade ritning(ar). Bilaga: A
[ ] Tillfart forbil fori- [ ] Platsfor |[ ] Platsfor skyltskap/ |[ ] Parkeringsplats(er) |[ ] Garageplats(er) ]
och urlastning skylt automat for bil(ar) for bil(ar)
9. Inredning Lokalen uthyrs
utan sarskild for verksamheten avsedd inredning [ ] med sérskild f6r verksamheten avsedd inredning enl bilaga Bilaga:

10. Underhall

Allménna och
gemensamma
utrymmen

[ ] Hyresvarden ska utfora och bekosta erforderligt underhéll av lokalen och inredning som hyresvérden eventuellt sarskilt tillhandahaller for

verksamheten.

[ ] Hyresgasten ska utféra och bekosta erforderligt underhall dels av ytskikt pa golv, vdaggar och tak, delsavinredning som hyresvarden

eventuellt sarskilt tillhandahaller for verksamheten.

Annan férdelning av underhéllsansvaret, se bilaga.

Bilaga:

3

Om hyresgasten &sidosatter sin underhéllsskyldighet enligt ovan och inte inom skalig tid vidtar rattelse efter skriftlig uppmaning har

hyresvarden rétt att fullgora skyldigheten pa hyresgastens bekostnad.

Om inte annat 6verenskommits mellan parterna ansvarar hyresvarden for underhéll av allménna och gemensamma utrymmen.

[ ] Annan 6verenskommelse enligt bilaga

Bilaga:

11. Ledningar for
telefoni och data-
kommunikation

Hyresvarden Hyresgasten
Y yresg

bekostar erforderlig dragning av ledningar for telefoni och datakommunikation fran den anslutningspunkt operatéren anger till de

stéllen i lokalen som hyresgasten i samrad med hyresvérden valjer.

[_] Annan férdelning av ansvaret for telefoni och datakommunikation, se bilaga.

Bilaga:
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FASTIGHETSAGARNA

Undertecknande parter har denna dag traffat féljande hyresavtal.

HYRESKONTRAKT Sid2(4)

FOR LOKAL Nr: 1213-4233-04

Kryss i ruta innebar att den darefter foljande texten galler

12. Skyltar,
markiser m.m.

Hyresgéasten har efter samrad med hyresvarden réatt att satta upp for verksamheten sedvanlig skylt, under férutsattning att hyresvarden inte
har befogad anledning att vdgra samtycke och att hyresgésten har inhdmtat erforderliga tillstand av berérda myndigheter. Ovriga
anordningar sdsom markiser och antenner far inte sattas upp utan hyresvardenstillstand. Vid avflyttning ska hyresgésten terstélla husfasaden
i godtagbart skick.

Vid mera omfattande fastighetsunderhall sésom fasadrenovering ska hyresgasten pa egen bekostnad och utan ersattning nedmontera och ater
uppmontera skyltar och andra anordningar som hyresgéasten satt upp pa byggnaden.

Hyresvéarden férbinder sig att inte satta upp automater och skyltskap pé yttervaggarnatill den av hyresgasten forhyrda lokalen utan
hyresgastens medgivande samt medger hyresgasten foretradesratt att uppsatta automater och skyltskap paifragavarande vaggar.

[ ] Hyresgasten forbinder sig att folja bifogat skyltprogram. Bilaga: 1
13.Hyra Kronor Se bil 1 per ar exklusive nedan markerade tilldgg
14. Index Andring av ovan angiven hyrasker i enlighet med bifogad indexklausul. Bilaga: 1
15. Fastighetsskatt Fastighetsskatt ersattsi enlighet med bifogad fastighetsskatteklausul. [ ] Fastighetsskatt ingar i hyran. Bilaga: 1

16.
Driftskostnader

Hyresvérden tillhandahaller/ombesorjer

El VA Varme Varmvatten Kyla Ventilation
Betalning:
El Hyresgdsten har eget [ ] Hyresgasten betalar i enlighet med bifogad [ ]Ingarihyran. Bilaga:
abonnemang. driftskostnadsklausul. g
VA [ ] Hyresgasten har eget [ ] Hyresgasten betalar i enlighet med bifogad Ingari hyran. Bilaga: 1
abonnemang. driftskostnadsklausul. g
Varme [ ] Hyresgasten har eget Hyresgasten betalar i enlighet med bifogad [ ]Ingarihyran. Bilaga: 1
abonnemang. driftskostnadsklausul. g
Varmvatten [ | Hyresgasten har eget [ ] Hyresgasten betalar i enlighet med bifogad Ingdri hyran. Bilaga: 1
abonnemang. driftskostnadsklausul. g
Kyla [ ] Hyresgasten har eget Hyresgésten betalar i enlighet med bifogad [ ]Ingarihyran. Bilaga: 1
abonnemang. driftskostnadsklausul. g
Ventilation Hyresgasten betalar i enlighet med bifogad [ ]Ingarihyran. )
: Bilaga: 1
driftskostnadsklausul.

17. Médtare Om hyresgdsten ska ha eget abonnemang enligt ovan och métare saknas utfors och bekostas installationen av erforderliga matare av

[ ] hyresvérden hyresgéasten
18. Avfalls- I den omfattning hyresvérden &r skyldig att dels tillhandahalla utrymme f6r lagring av avfall, dels ordna borttransport av avfall ar hyresgasten
hantering skyldig att placera avfall i avsett karl pd avsedd plats liksom att utan kompensation medverka till den ytterligare kéllsortering som hyresvarden

kan komma att besluta. Harutover galler foljande:

Hyresgéasten ska svara for och bekosta borttransport av avfall som harror fran den verksamhet som hyresgésten bedriver i lokalen
dock-atiggerdethyresvardenatt-ti dHaavfattskartocherfordertigtavfats ey Hyresgasten forbinder sig att med

renhéllningsentreprendr teckna och vidmakthalla kontrakt om borttransport av avfall.
[ ] Hyresvarden samordnar borttransport av avfall for flera hyresgasters verksamhet i fastigheten. Hyresgasten ska som tillagg till hyran till
hyresvarden betala erséttning for hyresgastens andel av kostnaden for borttransporten. Lokalens andel av denna kostnad ska anses

vara procent. Hyrestillagget uppgar vid detta kontrakts tecknande till kronor per ar.

[ ] Kostnaden fér borttransport av avfall som harrér fran den verksamhet som hyresgésten bedriver i lokalen ingér i hyran.

[ ] Sérskild reglering enligt bilaga Bilaga: 1

19. Snordjning och
sandning

ingari hyran [ ] ombesérjs och bekostas av hyresgéasten [ ] annan reglering enligt bilaga

Bilaga:

20. Of6rutsedda
kostnader

Skulle efter kontraktets tecknande of 6rutsedda kostnadsékningar uppkomma for fastigheten pa grund av
a)inforande eller h6jning av sarskild for fastigheten utgaende skatt, avgift eller palaga som riksdag, regering, kommun eller myndighet
kan komma att besluta om, eller
b) generellaombyggnadsétgarder eller liknande pé fastigheten som inte enbart avser lokalen och som hyresvérden &r skyldig att utfora till
foljd av beslut av riksdag, regering, kommun eller myndighet
ska hyresgasten med verkan fran intradd kostnadsokning betala erséttning till hyresvarden fér den palokalen belopande andelen av den totala
arliga kostnadsokningen for fastigheten.

bil. 1

Har andelen inte angetts utgdrs denna av hyresgastens hyra (exkl. eventuell moms) i forhallande till dei fastigheten vid tidpunkten for
kostnadsokningen utgaende hyrorna (exkl. eventuell moms) for lokaler och bostadslagenheter. For lokaler och bostadslagenheter som inte &r
uthyrda gorsdarvid en uppskattning av marknadshyran respektive bruksvardeshyran.

Lokalens andel ska under hyrestiden anses vara procent.

Med skatt enligt a) ovan avsesinte moms och fastighetsskatt i den man erséttning for dessa ska erlaggas. Med of 6rutsedda kostnader menas
sadana kostnader som vid kontraktetsingaende inte beslutats av de under a) och b) angivnainstanserna. Ersattningen betalas enligt
nedanst&ende regler om hyrans betalning.

Fastighetsdgarna Sveriges formuldr12B.3 upprattat 2018 i samrad med SABO, Svensk Handel och Visita. Eftertryck forbjuds.
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FASTIGHETSAGARNA

Undertecknande parter har denna dag traffat féljande hyresavtal.

Sid3(4)

1213-4233-04

HYRESKONTRAKT

FOR LOKAL Nr:

Kryss i ruta innebar att den darefter foljande texten galler

21. Mervardesskatt

(moms)
Hyresgéastens Hyresgasten ska bedriva momspliktig verksamhet i lokalen.
momsplikt [ ] Hyresgasten ska inte bedrivamomspliktig verksamhet i lokalen.
Hyresvérdens Ffa‘stighetségaren/hyresvérden ar skattskyldig till moms for uthyrning av lokalen. Hyresgasten ska utver hyran erldggavid varje tillfalle
momsplikt gallande moms.
[ ] Om fastighetsagaren/hyresvarden véljer att bli skattskyldig till momsfér uthyrning av lokalen ska hyresgésten utéver hyran erlégga vid
varjetillfélle gallande moms.
Momsen, som ska betalas samtidigt med hyran, berdknas pa angivet hyresbelopp jamte, enligt vid varje tidpunkt géllande regler for moms pa
hyran, paiférekommande fall enligt hyreskontraktet utgdende tillagg och andra ersattningar.
Om hyresvérden till f6ljd av hyresgastens sjalvstandiga agerande — sasom exempelvis upplatelse av lokalen helt eller delvisi andra hand (dven
upplatelsetill eget bolag), eller 6verlatelse —blir jamkningsskyldig for moms enligt bestammelsernai mervérdesskattelagen, ska hyresgasten
fullt ut ersatta hyresvérden for dennes forlorade avdragsratt. Hyresgasten ska vidare utge ersattning for den kostnadsékning som féljer av
hyresvardens forlorade avdragsratt for ingdende moms pé driftskostnader som uppstar genom hyresgastens agerande.
22. Hyrans Hyran betalas utan anfordran i forskott senast sista vardagen fore varje PlusGiro nr: BankGiro nr:
betalning [ ] kalenderménads bérjan kalenderkvartals bérjan genom insdttning pa 4184203-0

23. Rénta, betal-
ningspaminnelse

Vid forsenad hyresbetalning ska hyresgasten betala delsranta enligt rantelagen, dels ersattning for skriftlig betalningspaminnelse enligt
lagstiftningen om ersattning for inkassokostnader m.m.

24. Nedsattning av
hyra
Avtalat skick
m.m

Sedvanligt
underhall

Hyresgdsten har inte ratt till nedsattning av hyran for tid da hyresvarden |ater utfora arbete for att satta lokalen i avtalat skick eller annat
arbete som sarskilt angesi detta kontrakt med tillhérande bilagor.

[ ] Nedséattning av hyran for hinder eller men i nyttjanderétten till f6ljd av att hyresvérden later utféra sedvanligt underhall av lokalen eller
fastigheten i 6vrigt utgar enligt hyreslagensregler.

Hyresgdsten har inte ratt till nedsattning av hyran for hinder eller men i nyttjanderéatten till f6ljd av att hyresvarden |ater utféra sedvanligt
underhall av lokalen eller fastigheten i 6vrigt. Det aligger dock hyresvérden att i god tid underrétta hyresgasten om arbetets art och
omfattning samt nar och under vilken tid arbetet ska utféras.

[ ] Parterna&r 6verens om att rétten till nedsattning av hyran nar hyresvarden later utféra sedvanligt underhall av

Bil :
lokalen eller fastigheten i 6vrigt ska regleras enligt sarskild bilaga. 'aga

25. Miljopaverkan

Hyresgasten ska fore tilltradet inhamta erforderliga tillstand fér den verksamhet for vilken lokalen upplats. Verksamheten ska bedrivas pé ett
sadant satt att den uppfyller vid varje tidpunkt gallande miljlagstiftning och 6vriga foreskrifter for miljon. Hyresgastens ansvar for
miljopaverkan géller dven efter kontraktets upphérande och preskriberasinte enligt bestdmmelsernai 12 kap. 61 § jordabalken.

[ ] For ytterligare bestammelser avseende miljofarlig verksamhet, se bifogad miljéklausul. Bilaga:

Parterna har traffat en 6verenskommelse om att minska fastighetens och lokalens miljépaverkan, se gron bilaga. Bilaga: 4

26. Revisions-
besiktningar

Om det vid en av myndighet pakallad revisionsbesiktning av installationer sasom el- eller sprinkleranordningar konstateras fel och brister i
hyresgasten tillhorig installation, ska hyresgasten pa egen bekostnad utféra begérda dtgarder inom den tid myndigheten har foreskrivit. Om
hyresgasten inom ndmndatid inte har atgardat fel och brister har hyresvérden ratt att pa hyresgastens bekostnad utféra sddana atgarder som
myndigheten har foreskrivit.

27. Tillganglighet
till vissa utrymmen

Hyresgdsten ansvarar for att tilltrade till sddana utrymmen som hyresvérden eller ndgon som féretrader hyresvarden eller som personal fran
energibolag, va-bolag, telekombolag eller motsvarande maste ha tillgang till for skotsel och drift av fastigheten inte hindras genom
forhéllanden i hyresgastens verksamhet.

28. PBL-avgifter

Om hyresgasten utan erforderligt bygglov, annat lov eller tillstand vidtar andringar avseende lokalen och hyresvarden till féljd av detta enligt
reglernai plan- och bygglagen (PBL) tvingas utge byggsanktionsavgift eller vite, ska hyresgasten till hyresvarden betala ersattning med
motsvarande belopp.

29. Brandskydd

Parternas skyldigheter gentemot varandra avseende brandskydd reglerasi bifogad brandskyddsklausul. Bilaga: 2

30.
Myndighetskrav
m.m.

[ ] Hyresvarden

Hyresgasten

ska pa eget ansvar och egen bekostnad svara for de atgarder som myndighet, domstol eller férsakringsbolag med stéd
avnu gallande eller framtida lagstiftning eller avtal fr.o.m. tilltrddesdagen kan komma att krava for lokalens nyttjande
for avsedd anvandning. Hyresgasten ska samrada med hyresvarden innan atgérder vidtas.

31. Ombyggnads-
och

Hyresgéasten far inte utan skriftligt tillstand fran hyresvarden utféra ombyggnads- eller &ndringsarbeten inom lokalen eller fastigheten i
ovrigt.

andringsarbete
Om inte annat framgar av hyresvardens skriftliga tillstdnd ska hyresgésten ansvara for allt som denne anskaffar for sin verksamhet eller bygger
in i lokalerna, dven om egendomen &r att betrakta som fastighets- eller byggnadstillbehér.
Hyresgasten ska bereda hyresvarden insyn i ombyggnadsprojektet, bjudain hyresvérden till byggmoten och nér hyresvarden begér det, ge
hyresvarden tilltrade till lokalen under ombyggnadstiden. Hyresgésten svarar for att hyresgastens arbeten i lokalen inte skadar byggnaden
eller stor den verksamhet som andra hyresgéster i byggnaden bedriver och ar skyldig att i skalig omfattning ersatta hyresvarden om krav pa
nedsattning av hyrariktasmot denne med anledning av hinder eller men i annans nyttjanderétt.
Om parterna kommer 6verens om och genomfér en ombyggnation eller omdisponering av lokalen ska nyaritningar upprattas. Kostnaden for
uppréattandet av dessa ska baras av den part som pakallat férandringen.
Annan éverenskommelse enligt bilaga. Bilaga: 1
Om hyresgdsten utfor arbeten avseende lokalen ska hyresgasten for hyresvarden i god tid fore arbetets utforande forete
Byggvaru- byggvarudeklarationer — i den mén sadana finns utarbetade — fér de produkter och material som skatillféras lokalen.
deklaration
Fastighetsdgarna Sveriges formuldr12B.3 upprattat 2018 i samrad med SABO, Svensk Handel och Visita. Eftertryck forbjuds. Sign Sign
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FASTIGHETSAGARNA

Undertecknande parter har denna dag traffat féljande hyresavtal.

Sid 4 (4)

1213-4233-04

HYRESKONTRAKT

FOR LOKAL Nr:

Kryss i ruta innebar att den darefter foljande texten galler

32. Sakerhet

Hyresgéasten ska till hyresvarden senast den lamna sdkerhet for sina forpliktelser enligt detta kontrakt genom

[ ] borgen stalld av [ ] bankgaranti intill ett belopp om [ ] annan sakerhetiformav

Bilaga: 1

Om avtalad sakerhet inte |lamnats senast vid foreskriven tidpunkt &r detta kontrakt forfallet, om hyresvarden fore tilltradet sa pafordrar.

33. Forsakringar

Hyresvarden &r skyldig att teckna och vidmakthélla sedvanlig fastighetsforsakring avseende den fastighet inom vilken den férhyrda lokalen
ligger. Hyresgasten &r skyldig att teckna och vidmakthalla en foretagsforsakring som innehdller egendomsskydd, avbrottsskydd och ansvar for
den egnaverksamheten.

[ ] Annan 6verenskommelse om férsakring, se bilaga. Bilaga:

34. Yttre dverkan

[ ] Hyresvarden Hyresgésten

ska svarafor skador pa grund av dverkan patill lokalen tillhérande fonster, skyltfonster, skyltar samt entré- och andra dérrar eller portar
som leder till eller fran lokalen. | samtliga fall omfattar ansvaret dven karmar, bagar och foder.

35. Lasanordningar

[ ] Hyresvérden Hyresgésten

ska utrusta lokalerna med sadana |3s- och stéldskyddsanordningar som krévs for hyresgastens foretagsforsakring.

36. Aterstillande
vid avflyttning

Senast vid hyresforhallandets upphérande ska hyresgasten, om inte annan 6verenskommelse har traffats, ha bortfort sin egendom och
aterstallt lokalen i godtagbart skick.

Annan 6verenskommelse om bortférande och aterstéllande enligt bilaga. Bilaga: 1

Parterna ar eniga om att senast sista dagen av hyresférhallandet gemensamt genomféora besiktning av lokalen. Om till f6ljd av hyresgastens
dtgarder —vidtagna med eller utan hyresvardens medgivande —lokalen vid avflyttning innehaller material, som inte sérskilt verenskommits
att hyresvarden svarar for, ska hyresgasten avlagsna materialet eller ersatta hyresvarden dennes kostnader for kvittblivning sdsom
forekommande avfallsskatt, transport och avgift fér deponering eller motsvarande.

37. Force majeure

Hyresvérden fritar sig fran skyldighet att fullgérasin del av kontraktet och frén skyldighet att betala skadestdnd om hyresvardens dtaganden
inte alls eller endast till onormalt hég kostnad kan fullgéras pa grund av krig eller upplopp, pa grund av sddan arbetsinstallelse, blockad,
eldsvada, explosion eller ingrepp av offentlig myndighet som hyresvarden inte réder 6ver och inte heller kunnat forutse.

38. Hantering av Information till hyresgast om behandling av personuppgifter, se bilaga. Bilaga: 5
personuppgifter
39. Sarskilda Sarskilda bestammelser Brandklausul Bilaga: 1/2
bestammelser
Ansvarsférdelning Gron bilaga Bilaga: 3/4
Personuppgiftsklausul Teknisk beskrivning & Gransdragningslista (TBG [Bilaga: 5/ 6
Ritning Bilaga: A
Bilaga:
Bilaga:
Bilaga:

40. Underskrift

Detta kontrakt, som inte utan sarskilt medgivande far inskrivas, har upprattatsi tva likalydande exemplar, av vilka parterna tagit var sitt.
Tidigare kontrakt mellan parterna avseende denna lokal upphér att gallafr.o.m. detta kontrakts ikrafttradande.

Ort/datum:
Stockholm /

Ort/datum:

- 2021 / - 2021

Hyresvdrdens namn:

Atrium Ljungberg Halsingegatan AB

Hyresgastens namn:

Wolt Sverige AB

Namnteckning(firmatecknare/ombud): D Firmatecknare

Ombud enligt
fullmakt

Namnteckning(firmatecknare/ombud): D Firmatecknare
[ ] Ombudenligt

fullmakt

Namnfortydligande:
Robin Petersson/ Mattias Celinder

Namnfortydligande:

Fastighetsdgarna Sveriges formuldr12B.3 upprattat 2018 i samrad med SABO, Svensk Handel och Visita. Eftertryck forbjuds.





Hyresavtal nr: 1213-4233-04
Bilaga 1

Sarskilda bestimmelser

1 Lokalen

1.1 Lokalens anvindning
Lokalen uppléts till Hyresgésten for bedrivande av kontorsverksamhet.

Hyresgésten édger ej bedriva annan verksamhet och ej heller bedriva sin verksamhet pa sadant sétt att
andra hyresgéster drabbas av storningar eller olédgenheter.

Hyresgésten édger ej inom lokalen forvara produkter eller materiel som kan framkalla skada pé person
eller egendom, foranleda forhojd forsakringspremie for fastighetsdgarens fastighetsforsakring eller
inverka menligt pa forsdkringsskyddets giltighet eller omfattning.

1.2 Lokalens storlek, skick och utformning

Hyresvérden skall bekosta och fardigstdlla lokalen i enlighet med till Hyresavtalet tillhérande bilagor,
vilka illustrerar parternas éverenskommelse avseende lokalens utformning, standard, skick, kvalitet och
planl6sning (fordelning av olika anvédndningsomraden for de forhyrda ytorna) och utgor grunden for
anpassning och iordningstéllande av lokalen. (Se bilaga A Ritning samt bilaga 6 TBG) Hyresgésten &r
inforstddd med att Hyresvérden har rétt att slutféra kompletterande arbeten efter inflyttning.

Parterna &r inforstddda med att spridningen av Covid-19 ("Pandemin”) pagéar sedan en tid tillbaka, men kan
inte beddma vilken inverkan Pandemin kan komma att fa pa varutillgang, arbetskrafttillgaing m.m., som
kan paverka bestillares och entreprendrers mojligheter att rattidigt slutfora entreprenader och andra arbeten.
Parterna har déarfor 6verenskommit, att férseningar (i forhéallande till avtalade tider) inte skall ha annan
inverkan pa hyresforhallandet &n den, att tilltrddesdagen och skyldigheten att borja erldgga hyra forskjuts,
i den man forseningen beror pd omstdndighet som dr hinforlig till Pandemin eller dess inverkan pa
sambhéllet och dess funktioner.

2 Hyra & hyrestillagg

2.1 Bashyra

Bashyran ar 3 280 200 kr per ar, vilket motsvarar 4 200 kr/kvm/ar. Dérutover tillkommer tilldgg enligt
hyresavtalet. Bashyra jamte tillagg betalas utan anfordran i forskott enligt vad som i hyresavtalet sags.

2.2 Hyresrabatt

Hyresgésten erhéller en total hyresrabatt om 1 153 980 kr, (vilket motsvarar kostnad for 9 ménaders hyra
for Hyresgéstens befintliga avtal). Hyresgésten erhéller hyresrabatten i samband med respektive hyras
forfallodag och fordelas inom respektive period med lika stora delar varje forfallodag.

For perioden 2022-02-01 — 2022-10-31 skall Hyresgésten erhalla en rabatt om 128 220 kr per manad.

For den hdndelse tilltradesdagen framflyttas, skall dven tidpunkterna for hyresrabatten forskjutas i
motsvarande man, anpassat till jiamna manadsskiften. Tilldggsavtal skall uppréttas nir exakta
hyresrabattnivaer och perioder for erhallandet av dessa kan faststéllas.

Hyresrabatten é&r villkorad av att Hyresgésten betalar samtliga hyror senast pé respektive forfallodag.
Betalar inte Hyresgésten hyran och samtliga tilligg i tid forfaller Hyresgéstens rétt till aterstdende
hyresrabatt.
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2.3 Index

Den ovan angivna bashyran skall vara rorlig arsskiftesvis och 6kas proportionellt i forhéllande till
Statistiska Centralbyrans konsumentprisindex (totalindex) med ar 1980 som basar. Hyresbeloppet skall
aldrig sittas lagre dn bashyran. For bestimmande av fordndringar i konsumentprisindex jaimfores oktober
ménad 2021 (bastal ej kiint) med indextalet for oktober manad efterfoljande ar. Andring av bashyran
enligt ovanstaende sker alltid fran och med den 1 januari varje ar efter det att oktoberindex foranlett
omrakning. Indexéndring skall aldrig foranleda sdnkning av senast faststéllt belopp.

2.4 Fastighetsskatt

Hyresgésten skall erldgga ersittning for den pa lokalen belopande andelen av vid varje tillfédlle utgéende
fastighetsskatt. Med fastighetsskatt likstélls annan avgift eller skatt som riksdag, regering eller myndighet
1 Ovrigt har beslutat om eller kommer att besluta om.

Fastighetsskatten utgor viss andel (f.n. 1 %) av taxerings- eller byggnadsenhetens taxeringsvarde.
Taxeringsvérdet och skattesatsen kan komma att fordndras under hyrestiden och medfora éndring av den
fastighetsskatt som beloper pa lokalen. Aven Hyresgiistens andel av skatten kan forindras i samband med
att taxerings- eller byggnadsenhetens totala uthyrningsbara lokalarea fordndras eller om taxeringsenhetens
indelning i byggnadsenheter dndras.

Lokalens andel berdknas som forhédllandet mellan lokalens area och total uthyrbar lokalarea (exklusive
garage och kéllarforrdd) i den byggnadsenhet med tillhérande markvérderingsenhet i vilken lokalen &r
beldgen. Lokalens andel avrundas till ett heltal med tva decimaler och &r ca 8,72 % (lokalens 781 kvm /
total uthyrbar lokalarea 8 955 kvm) innebarande (2021) ca 205 825 kr/ar. Om byggnadsenheten ej &sétts
ett eget taxeringsvarde skall lokalens andel berdknas som forhallandet mellan lokalens area och
taxeringsenhetens totala uthyrbara lokalarea (exklusive garage och kéllarforrad och avrundat till ett heltal
med en decimal). Eventuella justeringar for sdregna forhallanden sdsom vakanser, atgdrdskostnader eller
liknande som tillfalligt reducerar taxeringsvardet skall ej beaktas vid berdkning av den skatt som beloper
pa lokalens area.

Om fastighetstaxering under hyrestiden bedoms medfora att fastighetsskatten éndras skall Hyresgésten
betala den preliminért berdknade fastighetsskatt som beldper pa lokalens area. S& snart beslut om ny
fastighetstaxering foreligger skall mellanskillnaden mellan den preliminért betalade och den beslutade
fastighetsskatten som beldper pa lokalen snarast regleras mellan parterna.

2.5 Oforutsedda kostnader

Lokalens andel av oférutsedda kostnader, beslutade av myndighet, skall berdknas pa samma grund som
lokalens andel av fastighetsskatt.

2.6 VA /Varmvatten

I hyran ingér kostnad for vatten och avlopp for normal forbrukning for Hyresgéstens personal och
besokare. Hyresgisten skall ersdtta Hyresvarden for vattenforbrukning utdver den for kontorsutrymmen
normala, sdsom for Hyresgéstens kylmaskiner, processvatten, maskiner tillhérande driften eller andra
speciella apparater och i sddant fall &ven bekosta installationen av métanordningar.

2.7 Virme, komfortkyla och ventilation

Fastighetens grundinstallationer avseende kyla och ventilation som Hyresvérden tillhandahéller ér
normalt i drift vardagar mellan kI 07.00 och k1 18.00. Hyresgésten skall erldgga ersattning for varme,
komfortkyla och ventilation med for narvarande 162 kr per kvm forhyrd lokalarea och ar (totalt 126 522
kr per ar). Erséttningen indexregleras enligt ovan. Om Hyresgéisten onskar utokade drifttider skall
Hyresgédsten erldgga erséttning for detta.
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Om Hyresgésten har egna installerade ventilations- eller kylaggregat som betjanar lokalen, skall
Hyresgésten svara for och bekosta drift, underhall och utbyte av sddana aggregat.

2.8 Avfallshantering
Hyresgésten har eget abonnemang.

Hyresgésten ér skyldig att ansluta sig till fastighetens avfallssystem for normala
kontorssopor. Hyresgésten svarar for och bekostar hantering av soporna.

For nérvarande ska 6vrigt avfall/atervinning sorteras i egna lokalen for avhdmtning.
For hushéllssopor tillhandahaller Hyresvérden sopkérl i soprummet.

Allmént &ligger det Hyresgésten att folja de instruktioner som ldémnas frén tid till annan vad géller
exempelvis sopsorteringsprogram, forvaring samt hantering av sopor.

3 Ovriga bestimmelser

3.1 Overlitelse, andrahandsupplitelse m.m.

Utan Hyresvirdens skriftliga medgivande far Hyresgésten ej 6verlata hyresritten, upplata lokalen i andra
hand, pantsétta, sikerhetsoverlata eller inskriva hyresritten i fastigheten.

3.2 Andringsarbeten under hyrestiden m.m.
Hyresvirdens skriftliga medgivande krévs for att:

= utfOra reparations-, dndrings- eller forbattringsarbeten i lokalen.
= utanfor den forhyrda lokalen uppsétta antenner, antennledningar, solavskarmningar eller liknande
anordningar.

For dandrings- och inredningsarbeten skall Hyresgésten i erforderlig utstrdckning inhdmta tillstand av
myndighet, till Hyresvarden fore utforande 6verlamna ritningar och beskrivningar for granskning och
godkénnande samt anlita entreprendr som Hyresvérden skéligen kan godkénna. VA-arbeten skall utforas
av Hyresvérden anvisad entreprendr.

Radiatorer, uppvarmnings- och ventilationsanordningar fér ej byggas in sé att effekten forsémras eller
atkomligheten vid service férsdmras. Om lokalen ar forsedd med sprinkleranordningar skall avstandet
mellan sprinklerhuvuden och av Hyresgésten tillford eller flyttad inredning vara minst 50 cm.

Hyresgédsten dr medveten om och accepterar att om- och tillbyggnadsarbeten av savil grannlokaler som
fastigheten i sig undantagsvis kan férekomma under hyrestiden. Stérningar kan da upplevas och
tillgangligheten till lokalen tillfalligt forsdmras. Hyresgésten &r ej beréttigad till nedséttning av hyran
da storningar uppkommer enligt ovan.

3.3 Skyltar

Vad i punkt 12, kontraktsformuléret, sdgs utgar och ersitts av foljande: Hyresgistens forslag avseende
egna fasadskyltar och annan verksamhetsrelaterad skyltning (foretagsnamn & varumérke) skall utformas
enligt Hyresvardens riktlinjer och tillstillas denne for godkdnnande. Uppséttning av skyltar far endast ske
om Hyresvirden ldmnat sitt skriftliga medgivande, och placeras enligt bilaga 7. Hyresgésten skall
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inhdmta och bekosta nddvindiga handlingar och erforderliga tillstdnd fran berérda myndigheter.
Eventuell reklamskatt betalas av Hyresgésten.

Det aligger Hyresgésten att bekosta erforderligt underhall (inkluderande rengéring och utbyte av
ljuskéllor) av Hyresgdstens egna skyltar. Om Hyresgésten forsummar underhallet dger Hyresvarden rétt
att utfora detta pa Hyresgéstens bekostnad.

Vid fastighetsunderhéll aligger det Hyresgésten att pd egen bekostnad, och utan ersittning av nagot slag,
nedmontera och dérefter uppmontera skyltar. Vid avflyttning skall skylt nedmonteras och bakomliggande
ytskikt aterstdllas i godtagbart skick.

3.4 Ledningsdragning

Hyresvérden dger ritt att genom lokalen dra erforderliga ledningar for vérme, kyla, ventilation, vatten,
gas, avlopp, el, energi, tele och internet samt utfora nédvéindigt underhall av nimnda ledningar utan att
Hyresgédsten dger ratt till hyresreduktion eller annan erséttning i anledning av storningar eller intrang.
Hyresvidrden skall verka for att minimera eventuella storningar for Hyresgasten och i god tid underritta
denne om arbetets art, omfattning och tidpunkt for arbetets utforande.

3.5 Hyresvirdens tilltriade for tillsyn m.m.

Hyresvirden dger tilltrade till lokalen for besiktning och tillsyn. Det dligger dock Hyresvérden att i god
tid underrétta Hyresgéisten.

3.6 Avflyttning

Vid avflyttning skall besiktning av lokalen ske. Lokalen skall aterldmnas vil avstddad och i godtagbart
skick. Samtliga nycklar, larmkoder och elektroniska lassystem m.m skall dverldmnas kostnadsfritt till
Hyresvarden. Skador utdver normal forslitning skall ersédttas av Hyresgésten. Installationer och
ombyggnader for vilka Hyresgésten ansvarar skall aterstéllas eller borttas sdvida Hyresvérden inte
skriftligen medger att egendomen kan kvarldmnas.

Egendom som ej avligsnats senast pé avflyttningsdagen skall anses dvergiven och tillfaller Hyresvirden i
enlighet med vad som stadgas i 12 kap 27 § Jordabalken. Hyresvéarden har dven ratt att bortskaffa sadan
egendom pa Hyresgéstens bekostnad.

3.7 Ekonomisk sikerhet

Hyresgésten ska som sékerhet for fullgérande av dennes skyldigheter enligt forevarande hyresavtal,
jordabalkens regler samt ovriga ersittningar till f61jd av parternas hyresforhallande, sdsom rattegangs-
kostnader, tillstdlla Hyresvarden en sdkerhet, i form av en Borgensforbindelse, om 2 258 000 kr.
Borgensforbindelsen ska vara géllande under hela hyresférhallandet och vara Hyresvérden tillhanda vid
avtalets tecknande. (Se separat Borgensforbindelse)

Om Borgensforbindelsen tas i ansprék, helt eller delvis, ska Hyresgésten genast aterstilla sdkerheten till
sitt fulla ursprungliga virde. En sddan forsamring av sédkerheten ska anses vara sidan forsdmring som
avses i 12 kap 28 § jordabalken.

Hyresgéstens uppfyllande av sitt dtagande enligt bestimmelserna i denna punkt &r en forutséttning for
hyresavtalets giltighet. I det fall sikerhet enligt ovan inte stillts och kommit Hyresvarden till del inom
foreskriven tid dger Hyresvérden ensidigt rétt att pakalla hyresavtalets ogiltighet med omedelbar verkan.
Hyresgésten ska dirvidlag, i det fall hyresgésten tilltrétt lokalen, omgaende avflytta fran lokalen utan krav
pa ersittning. Hyresvarden har i sddant fall dven rétt till ersattning for skada. Hyresgésten dger inte rétt att
pakalla hyresavtalets ogiltighet med anledning av att sikerhet enligt denna bestimmelse inte stéllts.
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Om sékerheten ej dr Hyresvérden tillhanda senast enligt den ovan angivna tidpunkten, och Hyresvérden
viljer att ¢j pakalla hyresavtalets ogiltighet, ska Hyresgéasten till Hyresvérden utge ett vite om 5 000 kr
per forsenad dag.

4 Ovrigt
4.1 Innergirdarna

Hyresgésten dr inforstadd med att det inte ar tilldtet att nyttja nagon av innegérdarna for att
parkera cyklar eller mopeder. Dessa ska parkeras pa anvisad plats eller trafiksikert ute pa gatan.
Hyresgésten svarar for att hdlla sina besdkare informerade om reglerna.

4.2 Byte till storre lokal

Hyresgésten édger rétt att, efter 18 ménader fran tilltrddet, byta till en storre kontorslokal inom
Hyresvirdens bestand. Hyresgésten ska meddela Hyresvarden skriftligen minst 6 manader innan, om
behov finns. Hyresvérden ska ha ett erbjudande till Hyresgésten inom 21 dagar fran att Hyresgésten
uttryckt dnskemal om att flytta till storre lokal. Vid anvisning av lokal ska Hyresgésten inkomma med
skriftligt svar till Hyresvérden inom 14 dagar fran den dag erbjudandet mottogs.

Den lokal som Hyresvirden erbjuder kommer ha marknadsmaéssig hyra, samt anpassas efter

det aktuella husets standard.

Hyresgisten dr medveten om att Hyresvirden inte kan garantera att annan lokal kommer att finnas
tillgénglig.

I det fall Hyresgésten nyttjar mdjligheten till byte av lokal, accepterar denne de rorliga tilldgg, sdsom
exempelvis index och fastighetsskatt, som erlagts intill upphorandet av forevarande avtal.

I samband med ny forhyrning, har Hyresgésten rétt att Iimna ytorna som detta avtal avser i fortid, utan
kompensation for fortida upphdrande.

Om Hyresvirden, trots pAminnelse fran Hyresgésten, ej erbjuder en alternativ lokal enligt ovan dger
Hyresgésten darefter ritt att, med iakttagande av nio manaders uppsédgningstid, ndrhelst uppsiga
hyresavtalet for avflyttning.

Alla dndringar och tillagg till detta hyresavtal skall vara skriftliga och undertecknade av bada parter
for att vara géllande. Muntliga dverenskommelser dger saledes ej giltighet.

Stockholmden /2021 e den / 2021
Atrium Ljungberg Hilsingegatan AB Wolt Sverige AB
Robin Petersson (enligt fullmakt) (frmatecknare / enligt fullmakt)

Mattias Celinder (firmatecknare / enligt fullmakt)
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BRANDSKYDDSKLAUSUL Sid1 (1)

FOR LOKALHYRESAVTAL

FASTIGHETSAGARNA Bilaga nr: 2
Avser Hyreskontrakt nr: Fastighetsbeteckning:
1213-4233-04 Blastern 11 (fd Blastern 13)
Hyresvard Namn: Personnr/orgnr:
Atrium Ljungberg Halsingegatan AB 556877-5687
Hyresgast Namn: Personnr/orgnr:
Wolt Sverige AB 559049-2335
Klausul Om dennaklausul strider mot bestammelse i huvudavtalet, géller i forsta hand denna klausul.
Enligt lagen om skydd mot olyckor ska fastighetsagare eller nyttjanderattshavare i skalig omfattning hélla utrustning fér slackning av brand
och for livraddning vid brand eller annan olycka. Samma lag féreskriver att dgare och nyttjanderattshavare i 6vrigt ska vidta de &tgarder som
behovs for att forebygga brand och for att hindra eller begréansa skador till f6ljd av brand.
Hyresvarden ansvarar for att lokalen vid tilltradet uppfyller kraven pa brandskydd som kravs for det avtalade
anvandningsandamalet med férhyrningen.
|:| Parterna har kommit 6verens om férdelningen av ansvaret for brandskydd infor tilltradet. Parternas ansvar for att Bilaga:
ordnabrandskydd infor tilltradet reglerasi bilaga. i
Hyresgésten ansvarar for underhall och utbyte av sddant brandskydd i lokalen som &r synligt och &tkomligt fér denne, sdsom exempelvis
noédutgéngsskyltar och andra brandskyddsanordningar som enbart betjénar lokalen och som inte &r styrda av byggnadens centrala system.
Hyresgéasten svarar ocksa for sédana brandskyddsanordningar som hyresgésten har tillfért lokalen.
Hyresgésten ansvarar for och bekostar darutover sddant brandskydd som efter tilltradet kan komma att krévas for lokalens nyttjande fér avsedd
anvandning.
Hyresgésten ska utan dréjsmal anmala brister som denne upptécker eller borde upptacka, i det brandskydd som hyresvarden tillhandahaller och
svarar for.
Systematiskt brandskyddsarbete
Parterna atar sig att bedriva ett systematiskt brandskyddsarbete i enlighet med de allméannarad som behérig myndighet meddelat. Vardera part
ar dessutom skyldig att en gang om aret bereda den andre parten tillfalle att fa ta del av dokumentation och uppféljning av partens
systematiska brandskyddsarbete.
Hyresgésten forbinder sig att se till
att raddnings- och utrymningsvagar alltid halls 6ppna och inte vare sig helt eller delvis blockeras
att funktionen av sprinkler- och andra brandskyddsanordningar aldrig férsémras genom t.ex. forbyggnad eller uppstallning av féremal,
att branddérrar halls stangda och brandceller &r intakta
att plomberingar av handtag aldrig brytsannat &n i handelse av brand eller brandévning.
Underskrift Ort/datum: Ort/datum:
Stockholm / - 2021 / - 2021
Hyresvérdens namn: Hyresgastens namn:
Atrium Ljungberg Halsingegatan AB Wolt Sverige AB
Namnteckning (firmatecknare/ombud): D Firmatecknare [Namnteckning (firmatecknare/ombud): D Firmatecknare
[X] Ombud enligt Ombud enligt
fullmakt fullmakt
Namnfortydligande: Namnfortydligande:
Robin Petersson/ Mattias Celinder

Fastighetsdgarna Sveriges formular nr 68 upprattati juni 2005 och reviderat 2005i samrad med Svensk Handel och Visita, samt 2018 och 2021 dven i samrad

med SABO. Eftertry

ck forbjuds.






Hyresavtal nr: 1213-4233-04
Bilaga 3
Gransdragningslista forvaltning
Ansvarsfordelning mellan Hyresvard (HV) och Hyresgést (HG) under hyresfoérhallandet.

Bilagan utgdr en generell upprakning av atgarder och kostnader i tillampliga delar med utgédngspunkt fran
kontraktets ingdende befintliga inredningar och installationer vid tilltrddet av lokalen. Av HG installerad
och/eller bekostad utrustning ansvarar HG for tillsyn, drift och underhéll samt utbyte.

Forkortningar och beniAmningar

HV: Atgird som ombesdrjes och bekostas av Hyresvirden

HG: Atgird som ombesorjes och bekostas av Hyresgésten

Agare: Anger objektets dgare och grundinvestering

Drift: Atgirder med forvintat intervall mindre #n ett r vilka syftar till att uppritthalla funktionen. (Enligt AFF-

definition -04) Drift innefattar medieforsorjning, tillsyn och skdtsel. Tillsyn: Driftatgérder som omfattar
observation av funktion och rapportering av eventuella avvikelser. Skotsel: Justering, vard samt
renhéllning. I féorekommande fall &ven byte eller tillsyn av forbrukningsmaterial

Underhall:  Atgirder som syftar till att aterstilla funktionen. (Enligt AFF-definition -04)

Utbyte: Utbyte p.g.a. utsliten (teknisk livsldngd uppnadd) byggnadsdel/installation. (Enligt AFF-definition -04)
Agare Drift/ underhall Utbyte Ej Kommentar

POS | Specifikation HV | HG | HV HG | HV | HG | aktuellt

1 BYGGNADSDELAR MM

1.1 Entredorr X X X

1.2 Galler, intrangsskydd X X X

1.3 Beslag, laskista X X X

14 Lascylindrar, nycklar, passagesystem X X X

1.5 Undertak X X X

1.6 Ytskikt viggar/pelare X X X

1.7 Innerdérrar, glaspartier X X X
HYV stér for utbyte vid uppnadd

1.8 Ytskikt golv X X X teknisk livslangd, HG vid
forsumlighet.

1.9 Snickerier X X X

1.10 Fonster X X X

1.11 Fonsterputs invindig X X

1.12 Fonsterputs utvindig X X

1.13 Persienn X X X

1.14 Markis X X X Installerad av HV

1.15 Interntrappa X X X Om tillampligt

2 INREDNING / UTRUSTNING

2.1 Pentry, koksskap X X X

22 Kyl, frys, diskmaskin X X X Installerad av HV

2.3 Mikrovagsugn X X X
HV stér for utbyte vid uppnadd

2.4 WC, handfat, dusch X X X teknisk livslangd, HG vid
forsumlighet.

2.5 Utslagsvask X X X

2.6 Ovrig fast inredning X X X

2.7 Hénvisningsskylt X X X Utanfor HG lokal

x ][] [t e i

3 TRANSPORTANLAGGNINGAR

3.1 Hiss X X X

32 Lyftbord X X X Installerad av HV

33 Rulltrappa X X X X HV ansvarar for utforande av

underhall, HG bekostar.

Sign HV Sign HG
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Agare | Drift/ underhall |  Utbyte Ej |Kommentar
POS | Specifikation HV | HG HV HG HV | HG | aktuellt
4 EL
4.1 Elcentral X X X
4.2 Eluttag X X X
43 Armatur - allminbelysning X X X
4.4 Ljuskéllor, drivdon - allménbelysning X X X
4.5 Strombrytare/dimmer X X X
4.6 Hyresgéstens belysning X X X
4.7 Nodbelysning X X X
4.8 Inbrottslarm X X X
4.9 Telefoni X X X
4.10 Data X X X
4.11 TV / Antenn X X X
4.12 Kanalisation for el och datakablage X X X
5 VVS-ANLAGGNINGAR
5.1 Vérmeanldggning X X X
52 Ventilationsanldggning X X X g?ggg:;iﬁ‘éav ventilationsdon
53 Kylbafflar X X X Rengoring aligger HG
5.4 Kylanldaggning - komfortkyla X X X
5.5 Kylanldggning — server/korskopplingsrum X X X
5.6 Vattenmétare X X X ﬂggﬁ}g ;/F;(‘)l;f;:gatten. HV
57 Vatten / avlopp X X X
5.8 Rensning avlopp WC/dusch/stdd/ pentry X X X Vid storre stopp kontakta HV.
59 Fettavskiljare inkl ledning X X X Om tillampligt
6 BRAND
6.1 Utrymningsplan X X X
6.2 Nodutgangskyltar mm X X X
6.3 Noédutrymningsbeslag X X X ;ﬁ;iigiﬁ;ibﬂg efter otillbrligt
6.4 Brandlarm/utrymningslarm X X X Installerat av HV
6.5 Brandslédckare X X X
6.6 Kontroll/besiktningar X X X

Alla éndringar och tilldgg till detta hyresavtal skall vara skriftliga och undertecknade av béda parter for
att vara géllande. Muntliga 6verenskommelser dger saledes ej giltighet.

Stockholm

den / 2021

Atrium Ljungberg Hélsingegatan AB

Robin Petersson (enligt fullmakt)

Mattias Celinder (enligt fullmakt/ firmatecknare)

2(2)

den

/ 2021

Wolt Sverige AB

Firmatecknare/enligt fullmakt

Namnfortydligande
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FASTIGHETSAGARNA

GRON BILAGA
TILL LOKALHYRESAVTAL

Undertecknande parter har denna dag tréaffat féljande 6verenskommelse.

Sid1(2)

Bilaga nr 4

Kryss i ruta innebar att den darefter foljande texten galler

inomhusmiljo

Avser Hyreskontrakt nr: Fastighetsbeteckning:
1213-4233-04 Blastern 11 (fd Blastern 13)
Hyresvard Namn: Personnr/Orgnr:
Atrium Ljungberg Halsingegatan AB 556877-5687
Hyresgast Namn: Personnr/Orgnr:
Wolt Sverige AB 559049-2335
Samverkan, Parterna har i samband med tecknande av denna 6verenskommelse utbytt information om sina miljéambitioner och sitt miljoarbete. |
information och fortsattningen ska sadant informationsutbyte ske minst en gang vartannat ar. Informationsutbytet ska dokumenteras
idni
utbildning Hyresvérden skakalla till och leda samrads- och uppféljningsméten med en av hyresgdsten angiven representant. Under motena ska status for
dtagandenai denna 6verenskommelse gdsigenom. Métena ska dokumenteras och genomféras minst en gang vartannat ar.
Parterna ska gemensamt ta fram och minst en gang vartannat ar se dver och uppdatera en handlingsplan fér minskning av lokalens och
fastighetens miljopaverkan.
Hyresvérden ska forse hyresgasten med skriftlig information om hur hyresgasten kan bidra till att minska lokalens och fastighetens
miljopaverkan. Informationen ska minst omfatta omradena energi, materialval och avfallshantering i ssmband med hyresgéstanpassning och
I6pande underhall.
Energi och | samband med tecknandet av denna 6verenskommelse ska hyresvarden genomféra och dokumentera en genomgang med hyresgdsten av

senast genomford energideklaration inklusive identifierade forbattringsforslag avseende energiprestanda samt redovisad obligatorisk
ventilationskontroll (OVK) och radonmatning om sadan utforts. | ssmband med de arliga samrads- och uppféljningsmétena av denna

anpassning och
I6pande underhall

Lokalutformning

Mangd energi | 6verenskommelse ska parterna diskutera de identifierade forbattringsforslagen samt utfallet av undersokningar av energiprestanda,

ventilation och radonhalt som utforts efter upprattande av energideklarationen.

Parterna ska arligen utbytainformation om resursanvandningen i lokalen avseende

Verksamhetsel Information baseras pé Xmatning [ Iférdelning av total energianvandning
Information tillhandahalls av Dhyresvérden hyresgésten

Varme inklusive tappvarmvatten Information baseras pa [Jmatning X fordelning av total energianvandning
Information tillhandahalls av hyresvérden Dhyresgésten

Komfortkyla [ IKomfortkylafinnsej i lokalen
Information baseras pé [ Imétning Xlfsrdelning av total energianvandning
Information tillhandahalls av hyresvérden Dhyresgésten

Sarskild kyla (processkyla) [ Isérskild kyla (processkyla) finns ej i lokalen
Information baseras pé Xmatning [ Iférdelning av total energianvandning
Information tillhandahalls av Dhyresvérden hyresgésten

Fastighetsel Information baseras pa [ Imatning Xfsrdelning av total energianvéndning
Information tillhandahalls av hyresvérden Dhyresgésten

Vattenanvandning Information baseras pé [ Imétning Xlfsrdelning av total vattenanvandning
Information tillhandahalls av hyresvérden Dhyresgésten

Parterna ska samverka for att optimera drifttiderna fér uppvarmning, kylning och ventilation i lokalen.

Energislag Hyresvérden ska kopa produktionsspecificerad férnybar el.

Fran tilltradet [ ]Snarast med hansyn till ingangna avtal, dock senast (datum)

Hyresgéasten ska képa produktionsspecificerad fornybar el.

Fran tilltradet [ ]Snarast med hansyn till ingangna avtal, dock senast (datum)

Hyresgast- Hyresvérden ska i samband med tecknandet av denna 6verenskommelse informera hyresgasten om en optimal inplacering av arbetsytor med

hansyn till lokalens tekniska forutsattningar.

Hyresgasten ska i samband med tecknandet av denna 6verenskommelse delge hyresvarden en mobleringsplan som beaktar lokalens tekniska
forutsattningar. Hyresgésten ska lépande meddela hyresvarden om anvandningen av lokalen andras pa ett satt som péaverkar inomhusmiljon.

Materialval

Parterna skata miljohansyn vid materialval i lokalen.

Val avinredning
och utrustning

Parterna ska vélja vitvaror med |&g energianvandning i lokalen.

Parterna ska valjaen for &ndamalet energieffektiv belysning i lokalen och anpassa drifttidernatill lokalens anvéndning.

Avfallshantering

Parterna ska dokumentera hanteringen av demonterat och bortfért byggmaterial samt inredning (3teranvandning, materialatervinning,
energidtervinning och deponering) i samband med hyresgastanpassning i befintlig lokal.

Fastighetsdgarna Sveriges formuldr gg upprattat 2012 inom ramen for Fastighetsagarnas Gréna hyresavtalsprojekt dar hyresvardar, hyresgaster och myndigheter deltagit.
Reviderat 2016. Eftertryck férbjuds.






V
FASTIGHETSAGARNA

GRON BILAGA
TILL LOKALHYRESAVTAL

Undertecknande parter har denna dag tréaffat féljande 6verenskommelse.

Sid2(2)

Bilaga nr 4

Kryss i ruta innebar att den darefter foljande texten galler

Lokalunderhall

Hyresgéasten ska vid utévande av sin vardnadsplikt och underhallsskyldighet i lokalen ta miljéhansyn vid val av metoder.

Hyresvérden ska vid underhall, skotsel och drift i fastigheten ta miljéohansyn vid val av metoder.

Underskrift

Denna avtalsbilaga har upprattatsi tva likalydande exemplar, av vilka parterna har tagit var sitt.

Ort/datum: Ort/datum:
Stockholm / - 2021 / - 2021
Hyresvdrdens namn: Hyresgastens namn:

Atrium Ljungberg Halsingegatan AB

Wolt Sverige AB

Namnteckning(firmatecknare/ombud): D Firmatecknare

X ombud enligt
fullmakt

Namnteckning(firmatecknare/ombud):

[ IFirmatecknare

[ Jombud enligt
fullmakt

Namnfortydligande:
Robin Petersson/ Mattias Celinder

Namnfortydligande:

Fastighetsdgarna Sveriges formuldr gg upprattat 2012 inom ramen for Fastighetsagarnas Gréna hyresavtalsprojekt dar hyresvardar, hyresgaster och myndigheter deltagit.
Reviderat 2016. Eftertryck férbjuds.
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PERSONUPPGIFTSKLAUSUL Sid1(2)

. FOR LOKAL Bil . 5

FASTIGHETSAGARNA flaganr:
Avser Hyreskontrakt nr: Fastighetsbeteckning:

1213-4233-04 Blastern 11 (fd Blastern 13)
Hyresvard Namn: Personnr/Orgnr:

Atrium Ljungberg Halsingegatan AB 556877-5687
Hyresgast Namn: Personnr/Orgnr:

Wolt Sverige AB 559049-2335

Information om
behandling av
personuppgifter

Behandling av personuppgifter
Vi behandlar alltid personuppgifterna pa ett ansvarsfullt sétt och i enlighet med géllande lag. | det har dokumentet ger vi nédrmare
information om behandlingen och uppmuntrar darfér hyresgasten och dennes kontaktperson att 1asaigenom dokumentet noggrant.

Hyresgésten ansvarar for att se till att dennainformation lamnas till kontaktpersoner, representanter eller andraindivider vars
personuppgifter kan komma att behandlas under hyresférhéllandet.

Personuppgiftsansvarig
Vi ér personuppgiftsansvariga fér den behandling som utférs av oss eller for vér rékning. Det innebaér att vi ansvarar for de personuppgifter vi
har och fér hur vi behandlar dem. Vid fragor om behandlingen av personuppgifter, ar du valkommen att kontakta oss.

Vilka personuppgifter behandlar vi?

En personuppgift &r all information som kan kopplas till en individ. Inom ramen for ett hyresférhallande &r det framst personuppgifter for
kontaktpersoner och hyresgéster (som ar enskild firma eller privatperson) som vi behandlar. Sadana uppgifter kan t.ex. omfatta namn, adress,
kontaktuppgifter, personnummer och information om lokalen. | vissa fall inhamtar vi aven en kreditupplysning for att sakerstélla att det finns
ekonomiska férutsattningar att erldgga hyra for lokalen.

For vilka syften behandlar vi personuppgifterna?
Personuppgifternabehandlasi syfte att:

* Fullgora och administrera vara rattigheter och skyldigheter enligt hyresavtalet, vilket bl.a. inkluderar hyresaviseringar och

hyresférhandlingar.

* Utforalopande forvaltning och underhall av lokalen, vilket bl.a. inkluderar kommunikation med kontaktperson.

* Faststélla eller styrka eventuellaréattsliga ansprak, exempelvis genom kontroller under hyreshallandet i syfte att sakerstalla att lokalen
anvandsi enlighet med tillamplig lag och i enlighet med hyresavtalet.

* Skickainformation och marknadsféring till kontaktperson via de kontaktuppgifter som vi har tillgéng till.

* Skickainformation och marknadsféring till kontaktperson om andra féretags produkter/tjanster som hyresgasten kan ha nytta avi samband
med hyresférhallandet t.ex. forsakringsbolag.

* Tafram statistik, géra kundundersokningar och f6lja upp internarutiner och policys.

Nar raderar vi personuppgifterna?
Vi sparar uppgifter om kontaktperson salange denne ar registrerad som kontaktperson. Informationen uppdateras om hyresgasten anmaler
annan kontaktperson.

For det fall vi erhaller uppgifter om stérningar i lokalen och inte vidtar ndgon atgard, kommer sadana uppgifter som regel att sparas tva ar,
varefter radering sker. Detsamma galler uppgifter om otilldten andrahandsuthyrning eller 6verlatelse av lokalen. Uppgifter om betalning av
hyra sparas under sju ar (utdver innevarande &r) da detta krévs enligt bokféringsregler. Ovriga uppgifter raderas nar de inte langre &r
relevanta/korrekta, vilket innebér att de som regel bevarasunder den tid som hyresférhallandet bestar.

Nar hyresférhallandet upphor raderar vi merparten av uppgifterna. Men om det finns nagra kvarstaende rattsliga ansprak, t.ex.
hyresfordringar, kommer vi att bevara de uppgifter som kravs for att kunna driva anspraket. Sddana uppgifter sparas med hyresavtalet som
rattslig grund. Vi sparar dessa uppgifter, samt uppgifter om eventuell misskétsamhet, som bidragit till att uppsagning skett, i tva ar efter att
hyresférhallandet upphort.

Fastighetsdgarna Sveriges formular nr go upprattat 2008. Reviderat maj 2018. Eftertryck forbjuds.
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PERSONUPPGIFTSKLAUSUL Sid2(2)

. FOR LOKAL Bil . 5
FASTIGHETSAGARNA flaganr:
Avser Hyreskontrakt nr: Fastighetsbeteckning:
1213-4233-04 Blastern 11 (fd Blastern 13)

Information om
behandling av
personuppgifter

Laglig grund for behandlingen av personuppgifterna

Var behandling av personuppgifter sker i huvudsak for att fullgéra och administrera vara skyldigheter enligt hyresavtalet med hyresgasten.
For det fall hyresgésten &r en privatperson eller enskild firma, sker denna behandling med st6d av den rattsliga grunden fullgérande av avtal
medan behandlingen sker med stod av ett beréttigat intresse om hyresgésten &r en juridisk person. Fér annan behandling som utférs har vi ett
berattigat intresse av att behandla personuppgifterna, t.ex. for att skicka information, géra kundundersékningar och marknadsféring samt
tillhandahalla tjanster som &r relaterade till uthyrningen.

Vilka far ta del av personuppgifterna?

Inom ramen for hyresférhallandet, kan vi komma att lamna ut personuppgifter till andra bolag som tillhandahaller tjanster till oss (t.ex. IT-
tjanster eller férvaltningstjanster) eller bolag som tillhandahaller varor/tjénster som hyresgéasten kan ha nytta avi samband med
hyresférhallandet (t.ex. forsékringsbolag). Om uppgifterna 6verforstill ett land utanfor EU/EES, sakerstaller vi att sadan 6verforing ar laglig,
t.ex. genom att avtal innehaller de standardiserade modellklausuler fér datadverféring som antagits av EU-kommissionen och som finns
tillgangliga pa EU-kommissionens webbplats.

Om det férekommer stérningar, betalningsférsummelser eller andra 6vertradelser av hyresavtalet eller tillampliga bestammelser kan vi
komma att I1amna ut uppgifter till berérda myndigheter. Vi lamnar dven ut personuppgifter om det foljer av lag eller myndighetsbeslut.

Rattigheter enligt dataskyddslagstiftningen
Individer har vissa rattigheter vid behandling av dennes personuppgifter.

* Ratt till tillgang (registerutdrag), d.v.s. en rétt att fa bekraftelse pa och information om var behandling av personuppgifter.
* Ratt till rattelse, d.v.s. en ratt att fa felaktiga uppgifter rattade.

* Ratt till radering, d.v.s. en rétt att fa uppgifter borttagna.

* Ratt till begrénsad behandling, d.v.s. en ratt att kréva att var behandling begransas.

* Ratt till dataportabilitet, d.v.s. en ratt att begara att uppgifter flyttas fran osstill ett annat bolag.

* Ratt att invanda mot var behandling av personuppgifter.

* Ratt att inge klagomal till myndighet om att vi inte behandlar personuppgifternaenligt lag.

Vissa av rattigheterna galler enbart i vissa situationer. For det fall kontaktpersonen skulle vilja utéva nagon av réttigheterna kan denne
kontakta oss via de kontaktuppgifter som framgéar pa var webbplats och ovan.

Ovrigt

Fastighetsdgarna Sveriges formular nr go upprattat 2008. Reviderat maj 2018. Eftertryck forbjuds.






ATRIUM LJUNGBERG

Bilaga 4

Kontraktsnummer

Dokument Datum Sida

1213-4233-04 TBG Wolt Sverige AB 2021-09-07 | 1(8)

Hyresvird

Atrium Lj

Upprittad av Revdatum Rev

ungberg Mikael Eriksson

Blistern 13 — Teknisk Beskrivning och Grinsdragning Wolt Sverige AB
/ Atrium Ljungberg Hilsingegatan AB (Atrium Ljungberg AB)

ALLMANT

Wolt Sverige AB, forkortas HG i detta dokument.
HG: s ombud med mandat att fatta beslut for HG: s rakning (beslut om planldsning,
tekniska & ekonomiska beslut etc.) &r for ndrvarande

Atrium Ljungberg Hilsingegatan AB (dotterbolag till Atrium Ljungberg AB) forkortas
HV i detta dokument. Hyresvardens ombud med mandat att fatta beslut for HV:s rakning
(beslut om planldsning, tekniska & ekonomiska beslut etc.) dr for narvarande Mikael
Eriksson.

Detta dokument, med bilagor, giller for lokal 1 Fastighet Bldstern 11 (13), samt reglerar
HV: s respektive HG: s dtaganden och skyldigheter for lokalens fardigstéllande. Den
omfattar dven ataganden som HG ér skyldig att folja efter inflyttning.

HV svarar for — och bekostar - en fullt fardig lokal (verksamhetsspecifika atgarder
undantagna - beskrivna detaljerat i detta dokument) av en god och modern teknisk &
miljomissig standard (standard beskrivs detaljerat i detta dokument).

Med tillval” i detta dokument avses tillkommande dtgirder och/eller fordndringar som
kan véljas av HG. Tillval skall utféras av HV, men skall bekostas av HG. I det fall
kostnadsreglering innebédr minskad kostnad for HV skall HG ges mdjlighet att avrdkna
denna kostnad mot tillkommande kostnader.

I det fall utforande, mangd, fabrikat/typ etc. anges i detta dokument dr det for att
fortydliga HV:s dtagande (kostnad och funktion). Om HG 6nskar annat utforande,
mangd, fabrikat/typ etc. som medfor en 6kad kostnad for HV, skall kostnadsreglering
ske.

Forandringar i projektering eller utférande som medfor kostnadsfordandringar for
Hyresgisten ska skriftligen 6verenskommas.

Inredning etc. som HG svarar for skall utforas sa att detta inte kommer 1 konflikt med
installationer samt med brand- & myndighetskrav.

Denna TBG ir framtagen efter Lokalskiss daterad 2021-09-06 efter skiss av Gatun Ark.

Sign Sign
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Kontraktsnummer Dokument Datum Sida
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Hyresvird Upprittad av Revdatum Rev
Atrium Ljungberg Mikael Eriksson

I princip (i korthet) giller att:

-HV svarar for — och bekostar — det som &r husspecifikt sdsom rumsbildning (viggar &
glaspartier), rumskomplettering (dorrar, beslagning, listning, pentry med snickerier &
vitvaror etc.), ytskikt (golv, undertak, mélning, kakel, klinker etc.), ventilation, virme,
kyla, VA, elcentraler, kraft (data- & allménkraft), kanalisation (dven dimensionerad for
HG: s data-/telenit), allmadnbelysning, utrymningsskyltar.

-HG svarar for — och bekostar — det som ar verksamhetsspecifikt sdsom miljo- och
arbetsplatsbelysning, extra kyla for hdga internlaster, tele/data, 14s/larm/sékerhet,
passagesystem, inredning/utrustning (receptionsdiskar mm.) & skyltning.

Ovanstaende beskriver endast dvergripande vem som bekostar respektive utfor/kdper. For
en mer detaljerad beskrivning, se tabell 1 kap. 8 (Gransdragningslista) 1 detta dokument.

GALLANDE HANDLINGAR
Beskrivs 1 Hyreskontraktet.

LOKAL

Milj6 & Arbetsmiljo:

Atrium Ljungberg arbetar for att skapa och utveckla trivsamma och hidlsosamma miljoer
och motesplatser. Det ér en sjdlvklarhet for oss att utveckla och bedriva var verksamhet
med minsta mojliga negativa paverkan pé miljon for att bidra till ett héllbart samhalle.

Vi forbattrar vara fastigheters miljoegenskaper genom att arbeta for att minska beroendet
av energi och transporter. God energihushallning uppnas genom bra klimatskal och lag
elanvéndning, vilket alltid &r en prioriterad malséttning for oss vid om-, till- och
nybyggnation.

Vi genomfor byggnation och fastighetsdrift utifran ett héllbarhetsperspektiv, exempelvis
anvénder vi langsiktigt héllbara produkter med lag miljopaverkan och god driftsekonomi.
Detta géller dven atgérder for att reducera HG: s energiférbrukning (el). Belysning &
kraft utfors energieffektiv (lagenergiprodukter, ndrvarobelysning dér sa dr lampligt,
tidsstyrning, eventuell standbydvervakning etc.).

Vi har som ambition att tillhandahélla virme- & kylproduktion som ar miljoanpassad,
och vi genomf6r 16pande atgérder for att minska det totala energibehovet.

Vi tillhandahéller bra arbetsklimat och ventilation som inte har negativ paverkan pé
komfort och miljo.

Vi tillhandahaller en lokalstandard som uppfyller gdllande normer och krav for
arbetsmiljo.

Stomme:

Bjilklag ir dimensionerat for max. 250 kg/m? (s.k. normal kontorslast). HG tillser att
inredning, lager, leveranser etc. anpassas till ovan. I vissa zoner kan hogre laster vara
tillatna. Vid behov ldmnas uppgifter om zonernas lage av HV.

Sign Sign
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Bilaga 4
Kontraktsnummer Dokument Datum Sida
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Hyresvird Upprittad av Revdatum Rev
Atrium Ljungberg Mikael Eriksson

Dorrar i lokalgréns:

HV svarar for dorrar & metallpartier i lokalgrans. Lage och antal bestdms av
onskemal/verksamhetskrav samt av utrymningskrav (gangavsténd etc.). Dorrar i
lokalgrins ar utforda med foljande bestyckning - modulurtag (2 st.), magnetkontakt,
karmdverforing, kanalisation till elslutbleck samt bakkantsékring. Daglaskista med
trycken.

Skyltar:
HYV svarar for hianvisningsskyltning vid entréer, hisshallar, 1 hissar och i omradet.

Sékerhet:

Lattvaggar i lokalgridns mot annan HG ir forsedda med 1 mm stalplét.

HG star sjdlv for ev. tillkommande krav & onskemal for lokalen (1as, larm, rullgaller,
sikerhetsddrrar, sikerhetsrum etc.). Ovriga dérrar, t ex utrymningsdérrar, 4r standard.

Projektering:
Erforderliga projekteringsinsatser foljer gransdragningslistan.

RUMSBESKRIVNING

Ytskikt och standard i storrum, konferens, samtalsrum och kontorsrum samt entréyta:
Golv: Textilplattor Huega 580 eller 727 kulor enl. designmanual.

Socklar: Lackat trd, vita.

Tak: Undertak 60x60 plattor kant A vita, vissa zoner i storre flak med slépp fran viggar
(Delvis synliga installationer).

Vigg: Malad yta (betong eller gips) NCS S 0500-N. Fondvagg 1 moétesrum.

Dorr/foder: Mélat tra, vit.

Glaspartier (métesrum, kontor): Glaspartier typ Flex Glassline, ljudklass 35dB

Pentry-Paus i kontor:

Golv: Linoleum

Vita skdpsnickerier typ Hagakok Ekeby, eller likvardigt.

Biénkskiva i laminat med underlimmad diskho, blandare Mora Cera el. likvérdig.
Viggskydd: kakel vitt standard 10x30 eller likvardigt ovan béank.

Kyl/frys, 2 st. (e integrerad)

Diskmaskin, 1 st. (e integrerad)

Integrerad micro, 3 st.

Eluttag och bankbelysning i erforderlig mingd samt forberett for kaffemaskin (vatten &
el). OBS! Vid vatteninkopplad kaffemaskin ska vattenfelsbrytare installeras.

Kaffestation i kontorslandskap:

Vita skdpsnickerier typ Hagakok Ekeby, eller likvardigt.

Biénkskiva i laminat.

Viggskydd: kakel vitt standard 10x30 eller likvardigt ovan béank.

Eluttag i erforderlig mingd samt forberett for kaffemaskin (vatten & el). OBS! Vid
vatteninkopplad kaffemaskin ska vattenfelsbrytare installeras.

Sign Sign
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Hyresvird

Atrium Lj

Upprittad av Revdatum Rev

ungberg Mikael Eriksson

WC/HWC : Befintligt

Golv & sockel: Klinker morkgrétt.

Vigg: Kakel vitt.

Tak: Undertak 60x60 plattor kant A vita.

Dorr/foder: Malat tré, vit.

Ovrigt: Porslin, blandare, spegel, toalettpappershallare, sanitetspashéllare,
torkpappershéllare, papperskorg, klddkrok.

Stad:

Golv & sockel: plastmatta uppvik 100 mm.

Dorr/foder: Malat tré, vit.

Vigg: Malad yta (betong eller gips) NCS S 0500-N.

Tak: Undertak 60x60 plattor kant A vita.

Ovrigt: Stidrumsinredning (stidset 72) och utslagsvask med blandare.

Forrad:

Golv: Linoleum

Dorr/foder/sockel: Mélat tra, vit.

Vigg: Malad yta (betong eller gips) NCS S 0500-N.
Tak: Undertak 60x60 plattor kant A vita.

Ljudklass:
Légsta reduktionstal skall vara:

Fran korridor. Fran annat rum
Oppna kontorsytor 35 dB (A)* 40 dB (A)
Konferensrum 40dB (A)* 44 dB (A)
Hygienutrymmen 40 dB (A)
* Glaspartier mot korridor sénker ljudisoleringen med ca 5 dB
Observera att ljudkraven ej kan garanteras dir motesrum ansluter mot ytterfasad mha en
glasskiva.

INSTALLATIONER

Lokaler ventileras och kyls via takplacerade tilluftsbafflar och varms via radiatorer eller
konvektorer 1 fasad. Motesrum med individuell reglering.

Inomhustemperatur:

*Vinter 21°C £ 2°C vid dimensionerande utetemperatur -18°C.

*Sommar 23°C + 2°C vid dimensionerande utetemperatur +26°C och RF 50 %.

Vid utetemperatur och/eller RF 6ver dimensionerande tillats rumstemperaturen stiga i
motsvarande grad.

Ovan nidmnda klimat innehalls vid f6ljande f6rutséttningar:

*Max en person per 12 m?,

*Véarmeavgivning fran datorer, bordarmatur etc. max 150 W per arbetsplats.
*belysning max 10 W/m?.

Ventilation:
Uteluft filtreras och tempereras beroende pa utetemperatur innan den tillfors lokalerna.

Sign Sign






ATRIUM LJUNGBERG

Bilaga 4
Kontraktsnummer Dokument Datum Sida
1213-4233-04 TBG Wolt Sverige AB 2021-09-07 | 5(8)
Hyresvird Upprittad av Revdatum Rev
Atrium Ljungberg Mikael Eriksson

Tilluft tillférs lokalerna 1 huvudsak via aktiva kylbafflar placerade i tak. Franluft i WC
och Pentry samt for dvriga ytor i centralt placerade don vid schakt.

HG svarar for samtliga ventilationsatgirder som foljer av sdrskilda krav for verksamheten
(tillval). Giller daven vid framtida dndringar. Kontor dimensioneras normalt for upp till 10
I/s, person (normkrav 7 1/s) — Obs! max en person/12 m?. Konferensrum och métesrum
dimensioneras for ett luftflode om 7 1/s och person. Konferensrum forses vid behov med
forceringsfunktion dér extra luften tas fran 6vriga lokalen. Vid flera konferensrum i
samma lokal dimensioneras dessa med en total beldggning pa 70 %.

Ventilation finns i lokalerna mellan k1 07.00-18.00. Ovrig tid kan ventilation ej pakallas.

Kyla:
Lokalerna kyls i huvudsak via ventilationsluften och via aktiva kylbafflar

Installation av extra kyla pga. hoga internlaster fran HG verksamhet kan erbjudas som
tillval (t.ex. serverrum eller mdtesrum med extra hdg personbelastning).
Separat kyla i serverrum som ér 1 drift dygnet runt.

Kraft:

HG har eget elabonnemang.

Befintlig fonsterbankskanal och kanalisation i tak dimensioneras for att klara avsedd
mingd kraft/data till antalet arbetsplatser.

Uttag for allménkraft och datauttag placeras intill varandra. Uttag till arbetsplatser matas
via fonsterbiankskanal i fasad eller fram till uttag for nedforingsstavar/-strumpor ifran tak.
Ej kanalisation 1 golv vid arbetsplatser.

Varje arbetsplats bestyckas med 1 st uttag for allménkraft och 1 st uttag for datakraft.
Uttag for datakraft ansluts till separat del av elcentral med mojlighet for HG att installera
extra skyddsutrustning, UPS, filter etc. for datakraft.

Allménkraft styrs vid behov tillsammans med allmédnbelysningen, se avsnitt belysning.
Erforderliga uttag installeras i pentry och yta for kopiering/skrivare.

Konferensrum/maétesrum/pausutrymme/samtalsrum/tysta rum/lounger/kok/reception:
Rummen bestyckas med erforderlig méngd el- och datauttag baserat pa storlek och
funktion, granskning enl. punkt 6. Kanalisation for AV (projektor, LCD-skédrm, filmduk,
smartboard, ljudsystem, styrsystem) anpassas efter funktion. Kanalisation for AV ska
utforas 1 dimension f6r data och HDMI.

Kanalisation via golvbox i storre konferensrum dér sé ar mojligt ar tillval.

Belysning:
Allménbelysning, motsvarande 300 lux i medelbelysningsniva, HG kompletterar sjdlv

med bordsarmaturer och miljobelysning dér s erfordras.

Belysning i nya wc/hwe och stid forses med narvarostyrning.

I konferensrum, pausutrymme, lounger ska belysningen kunna stegldst ljusregleras
(dimmer). Belysning utformas i stérre sammanhingande delar i lokaler med ljusreglering
for att mojliggora energioptimering.

Central slickning av samtliga utrymmen pa den forhyrda ytan ska vara mojlig, placering
vid huvudentré till lokalen.

Armaturer for nddbelysning och vigledande skyltning ska forses med inbyggda batterier.
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Tele & Data.

Kanalisationssystemet dimensioneras for HG:s data/telefoninét for 2 uttag/arbetsplats
medan installation av sjdlva nitet inklusive uttag & korskoppling dr HG:s atagande.
Overlimningspunkter for koppar och fiber finns inom fastigheten.

Installationskanal mot fasad forbereds med plats (dosor) for 2 dubbla tele/datauttag per
modul. I inre zoner dosplacering pd skena ovan undertak.

Las, Larm, Passersystem:

Kortldsare for in- och utpassage finns vid fastighetens ytterdorrar. Ytterdorr till
kontorslokal ar forbered med kanalisation for kortlasare och inbrottslarm. Installation av
kortldsare, 1as och inbrottslarm &r HG: s dtagande.

Brand och Utrymningslarm:
Fastigheten forses med utrymningslarm i allmédnna ytor dar behov finns. Dimensioneras
av brandkonsult.

El och Tele ovrigt:
Ny installation utfors med halogenftria apparater och halogenfria, skdrmade ledningar typ

EQLQ.

UPPGIFTER/UNDERLAG SOM SKALL LAMNAS AV HV
Foljande skall ldmnas av HV for granskning:

Projekterings-/inredningsunderlag (plan och sektion). Ritning redovisar lokalens
omfattning och lage.

Granskningsritningar Bygg, El & VVS etc., for de arbeten som HV svarar for.
Ovan giller dven for de arbeten som HV utfor for HG: s rdkning.

UPPGIFTER/UNDERLAG SOM SKALL LAMNAS AV HG
Foljande skall ldmnas av HG:

e Beslut om planlésning som innefattar placering av viggar samt var det skall vara
undertak, pentryn, kaffestationer etc. HV tillhanda senast 2021-09-15.

e Beslut av golvtyper (var det skall vara matta, parkett osv) modell av kokslucka,
bankskiva, HV tillhanda senast 2021-09-30.

e Beslut om rumsbeskrivning som kuldr pa viggar, matta, fondvéggar, HV tillhanda
senast 2021-10-31.
Darefter pdborjar HV sin projektering som baseras pd av HG ldmnade underlag.
Vid forsening av beslut forskjuts tilltradesdatum motsvarande tid.

Arbete 1 lokalen far ej paborjas fore det att HV godként underlag.

Om det i ett senare skede visar sig att det verkliga utférandet avviker frén ldmnade och av
HV godkint underlag skall HG ersétta HV for kostnader som foljer av dessa avvikelser.
(ATA)

HG har rétt att i samrdd med HV samt entreprendrer, pabdrja arbete med egna
installationer den 2022-01-17.
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8 GRANSDRAGNINGSLISTA

For ingéende detaljer, se gransdragningslista nedan. Listan redovisar vem som
utfor/koper, bekostar samt vem som anger/ansvarar for kraven for de olika
delarna/funktionerna inom projektet.

Samordningsansvarig géllande tider, brand & arbetsmiljo &r HV: s produktionsledare.

Det som HV utfor pd HG: s bekostnad (tillval inkl. projekterings/utredningskostander
etc.), kallas HGU (hyresgistutrustning). For HGU-arbeten fakturerar HV 10 % extra pa
respektive sjdlvkostnad for tdckande av administrativa- & gemensamma kostnader
(projektledning, arbetsledning, forsikringar, kapitalkostnader, etablering, etc.).

Arbeten som upphandlas och utfors direkt av HG ("HG: s egna arbeten’), och som skall
utforas fore Gvertagande av lokal (om saddan 6verenskommelse finns), skall samordnas
med HV: s §vriga arbeten. For HG: s egna arbeten géller sdrskilda administrativa
foreskrifter, uppréttade av HV. Administrativa foreskrifter reglerar fragor géllande
arbetsplatsen (haltagning etc.).

HGU utrustning och andra delar som HG sjdlv bekostar samt pentry, vitvaror (kyl/frys,
DM, mikro m.m.), WC, duschar, armaturer (ljuskillor etc.), ytskikt, glas etc. ska

underhéllas, rengoras och bytas av HG.

Grinsdragningslista for lokalen

Aktivitet HV HG

Kostn. | Utfors/ | Krav | Kostn. | Utfors/ | Krav
Kops Kops

Allméint

Platssamordning (arbetsmiljo, brand, tider etc.), dock
ej for HG: s egna arbeten.

Etablering, GK (Gemensamma kostnader), dock ej
for HG: s egna arbeten.

Besiktningar, dock ej for HG: s egna arbeten.

oo I B
XX M)
XX M)

Bygglov, bygganmalan, byggnadstillstand samt
forhandsanmélan AMV. Dock ej skyltlov for HG: s
skyltning (soks normalt av skyltfirma).

Myndighetskontakter erforderliga for verksamheten X X X
(milj6- & hélsa etc.).

Projektering

HGe-installationer (effekt-/miljobelysning etc.).

”Tillval” och anpassning till lokallayout. X

el
el
el

Inredning & utrustning.

Ovrig projektering foljer grinsdragningslistan.
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Grinsdragningslista for lokalen, fortsittning
Aktivitet HV HG
Kostn. | Utfors/ i Krav | Kostn. | Utfors/ | Krav
Kops Kops
Hus
Lokalskiljande viggar. X X X
Entrépartier & dorrar i lokalgréns (antal/ldgen beror X X X
pa utrymning).
Rumsbildning, ytskikt & rumskomplettering. X X X X
Las, cylindrar, galler, inbrottsfilm pé glas etc. X X X X
(skalskyddskrav).
El
Energimétning, elcentral & kanalisation. X X X X
Utgéngsskyltar & utrymningslarm. X X X
Kraft & belysning. X X X X
Miljobelysning, effektbelysning, arbetsplatsbelysning X X X X
etc.
Data, tele, larm, Overvakning, passagesystem, AV- X X X X
utrustning, specialkanalisation/nedféringsstavar, TV,
ljud, bild, parabol, reservkraft, UPS etc.
Forregling, 6vervakning, larm och dorrkontroll X X X X
nattlsning for lokal.
VVS
Ventilationsanldggning. X X X
Kyla och viarme via tilluft. X X X
VS for WC, pentry & stddrum. X X X X
Extra kyla for stora internlaster serverrum/motesrum X X X X
(flaktluftkylare) — Installation & driftkostnad.
VVS-atgarder till f6ljd av sdrskilda verksamhetskrav. X X X X
Inredning/utrustning
Pentry och beslagning (WC, stid etc.). X X X X
Inredning, garderobsfunktioner, inventarier, mattor, X X X X
receptionsdisk, invindig solavskdrmning (gardiner,
persienner etc.) etc.
Héanvisningsskyltning (i fastigheten). X X X
HG-skyltning (in- & utvindigt). X X X X
Komplettering med brandsldckningsutrustning & X X X X
utgangsplaner.
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  },
  "type" : "created",
  "sentTo" : [ {
    "email" : "Robin.Petersson@al.se"
  }, {
    "email" : "mattias.celinder@al.se"
  } ]
}, {
  "id" : "e05f1090-1099-11ec-bc61-51961173bd66",
  "time" : "2021-09-08T13:42:42.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  }
}, {
  "id" : "d5cca030-109d-11ec-8e4d-a933d1a4b2b6",
  "time" : "2021-09-08T14:11:02.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Robin Petersson",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Petersson",
    "mobile" : "+46723813116",
    "personGivenName" : "Robin",
    "email" : "Robin.Petersson@al.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Robin Petersson",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Petersson",
    "mobile" : "+46723813116",
    "personGivenName" : "Robin",
    "email" : "Robin.Petersson@al.se"
  },
  "signingMetadata" : {
    "personNr" : "199101034933",
    "personSurname" : "Petersson",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "dcf4bfa0-109d-11ec-ab02-c3927de00e00",
    "personGivenName" : "Carl Robin",
    "startDate" : "2021-09-08T12:11:14.908+0000",
    "transactionId" : "a18d9e78071027cd"
  },
  "time" : "2021-09-08T14:12:21.000+0200",
  "type" : "sign",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "eventId" : 30,
  "eventClass" : "agreement_signed",
  "id" : "04f190a0-109e-11ec-ab02-99026ecba18e"
}, {
  "id" : "070be520-109e-11ec-ab02-99026ecba18e",
  "time" : "2021-09-08T14:12:25.000+0200",
  "eventId" : 51,
  "eventClass" : "message_sent",
  "user" : {
    "personName" : "<System user>"
  },
  "type" : "signed",
  "sentTo" : [ {
    "email" : "catarina.lennartsson@al.se"
  }, {
    "email" : "carl.zetterqvist@wolt.com"
  }, {
    "email" : "mattias.celinder@al.se"
  }, {
    "email" : "sari.jusslin@wolt.com"
  } ]
}, {
  "id" : "a16fdfe0-10a3-11ec-9df9-e918e37dbfe7",
  "time" : "2021-09-08T14:52:31.000+0200",
  "eventId" : 20,
  "eventClass" : "agreement_viewed",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "type" : "web",
  "partyInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  }
}, {
  "signeeInfo" : {
    "personName" : "Mattias Celinder",
    "orgName" : "Atrium Ljungberg Hälsingegatan AB",
    "personSurname" : "Celinder",
    "mobile" : "+46730285985",
    "personGivenName" : "Mattias",
    "email" : "mattias.celinder@al.se"
  },
  "signingMetadata" : {
    "personNr" : "197204262419",
    "personSurname" : "Celinder",
    "signature" : "",
    "ocspResponse" : "",
    "signatureMethod" : "bankid-otherunit",
    "AUDIT_AGREEMENT_EVENT_TXN_ID" : "a73a9230-10a3-11ec-8e4d-a933d1a4b2b6",
    "personGivenName" : "Rolf Stefan Mattias",
    "startDate" : "2021-09-08T12:52:41.752+0000",
    "transactionId" : "8a84e9a0688ff3af"
  },
  "time" : "2021-09-08T14:53:17.000+0200",
  "type" : "sign_final_part",
  "user" : {
    "personName" : "<Non authenticated user>",
    "ipAddress" : "83.140.33.20"
  },
  "eventId" : 31,
  "eventClass" : "agreement_signed",
  "id" : "bc927030-10a3-11ec-9df9-e918e37dbfe7"
} ]


Overview

Egreement AB

Version 3.0.110, 2021-01-05





Table of Contents

PULPOS . . o e

(k7<) 72 175

Agreement Creation . ... ...ttt ittt ettt e e e e e e e
Agreement FIles . ..o e
CONEraCting Parties ... ..ottt et e et e e et et
SIgNATUTE Creation. . .ottt ettt et ettt e et e e et e e e e e e e e
DOWNIOAA . . . .o e
770 - =8 1 (P
)Y 01 L= PP

Reference DOCUIMEN AtION & .ottt ettt e e e e et e et et e e e e





Purpose

This document gives an introduction to the collection of reference documentation added to each
agreement signed using Egreement’s service. In case of agreement disputes, this documents and its
referrals should be used as a handbook on how to verify agreements.

Overview

Agreement and workflow basics are introduced in this document in order to be able to understand the
reference documentation.

Glossary

Term

Agreement File

Agreement Creator

Description

Attachment to the agreement, for example an
uploaded PDF, image, or free text, entered by
agreement creator.

User who creates the initial agreement and add
contracting parties.

API Application Programming interface

Audit Log The log of events associated with each agreement.
CMS Cryptographic Message Syntax

Container The file which holds the agreement including all

Contracting Party

metadata such as audit log, documentation,
verification, Etc.

User who is to sign an agreement.

Egreement The company providing the agreement signing
service. Egreement AB,
https://www.egreement.com

EID Electronic identity such as a certificate or online
identity of some kind.

Hash A cryptographic hash, see Signing

JSON JavaScript Object Notation

JWK JSON Web Key

JWT JSON Web Token

NTP Network Time Protocol



https://www.egreement.com



Term Description

OCSP Online Certificate Status Protocol

PKCS Public Key Cryptography Standards

PKI Public Key Infrastructure

PDF Portable Document Format from Adobe Systems
Signee When a contracting party has signed an

agreement, the party becomes a signee.

TBS To Be Signed. A textual representation of an
agreement.
Verification Page(s) appended to the end of the visible part of

the agreement, summarizing agreement
information, including a timeline.

XML Extensible Markup Language

Agreement Basics

An agreement has a number of artifacts that together form an agreement:

@greement

Agreement Name

Agreement ID

Agreement files Audit log

Attachment-1 Created
Attachment-2 User 1 viewed
Attachment-3 User 1 signed

User 2 viewed

User 2 signed

Figure 1. Agreement content

* Agreement name chosen by Agreement Creator.





* Agreement ID automatically generated by Egreement’s system.

* Files of different formats, such as text or images, that form the contractual part of the agreement.

* Audit log, created by the Egreement system, keeping records of all major events that have taken

place in the process of concluding the agreement.

» Reference documentation on how Egreement manages agreement creation, signing and conclusion.

This very document is the introduction and first part of the reference documentation.

Version Properties

The following properties apply for the current version of the agreement implementation:

* Agreement File hash algorithm: SHA-256

* Agreement File hash encoding: Hex string

» Reference documents:

o OQverview
o Container Format
o Signing

o Validation

Workflow

The Egreement workflow contains a number of stages.

1.

2
3
4.
5

Create agreement - Start

. Add agreement files - Upload attachments

. Add contracting parties - Add people who are to sign the agreement

Signature creation - All contracting parties sign the agreement

. Download - Agreement can be downloaded (optional)

Agreement Creation

When an agreement is to be created, the user chooses a name for the agreement and an ID is
automatically generated.

Agreement Files

An agreement file is a part of the agreement. The file can be of any format. If the file format can be
presented by the Egreement software, a visual representation will be shown to the contracting parties.





Contracting Parties

After the agreement has been set up, all contracting parties who should sign the agreement are added.

Signature Creation

The user should always sign the complete agreement including all attached files. Metadata which will
serve as proof of user consent to the agreement will be automatically added by the system, making the
agreement tamper proof and self-contained. Each signee can choose from a set of signature methods.
The actual signature creation is handled differently depending on signing method.

In the signature workflow, a number of signees can individually sign the same agreement. The
aggregated signature result will be added to the agreement as proof of the agreement’s validity. Signing
is described in detail in Signing.

After the last signee has signed, the agreement will be concluded and therefore the process and
agreement files will be closed.

Download

It is possible to download an agreement from the system to store it offline. The downloaded agreement
is tamper proof, as all parts of the agreement, including main file, attachments and all other artifacts,
are tied to every individual signee. Since this downloaded agreement is more than just a document, it
is referred to as a Container.

Egreement currently supports PDF as container-format which is described more in detail in Container
Format.

Logging
All actions associated with the agreement are stored in the audit log.
Dispute

In case of dispute about a signed agreement where the different signees disagree, the Validation
document describes the process how to verify the agreement’s validty.

Reference Documentation

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.





Document name

Container Format

Signing

Validation

BankidValidation

SEID-Prosjektet

Telia Tunnistus

Cryptographic Message Syntax

Description

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01

Telia Tunnistus - Integration guide to
identification broker service, v1.8

https://www.ietf.org/rfc/rfc2630



https://www.ietf.org/rfc/rfc2630
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Purpose

This document is targeted for contracting parties and arbitrators that create, sign and/or evaluate
agreements concluded through the Egreement application. The document describes the content,
structure and semantics of the agreement container, required to understand in order to evaluate
agreements or settle possible disputes.

Overview

An agreement in the Egreement sense is not just a single document. Instead, an agreement is a
collection of different information artifacts concerning an agreement made between one or more
contracting parties. Artifacts can be the text on which agreement parties are to agree, individual
parties’ acceptance statements, or records of the events associated with the conclusion of the
agreement. In order to store this information in a secure and self-contained manner, a Container is
needed. The container is simply a file storing all the information needed in a structured and well-
defined way.

Generic Container Structure

The container includes the following artifact types:

* Agreement File - One or more documents, or other types of files (such as images), either uploaded
by the agreement creator or provided by the Egreement application, that togehter constitute the
agreement.

* Audit Log - A log, created by the Egreement system, with recordings of all major events that have
taken place in the process of concluding the agreement.

* Reference Documentation - Documentation how Egreement manages agreement creation, signing
and closing.

* Verification - An agreement summary, including a listing of included agreement files, signees and
an extract of the audit log.

PDF Container

The container format used by Egreement is PDF. All of the listed artifact types are stored as so called
attachments in the PDF container. The reason for adding agreement artifacts as attachments is that
this makes it possible to provide traceability throughout the complete signing process. In order for a
reader to easily be able to view the contents of the agreement, a selection of the attachments is
"mirrored" to the main (visible) part of the PDF.





@greement PDF Container

— il “

Agreement File 1
Agreement File 2
Visualization of Agreement File N
Agreement File 1-N
Reference Documentation 1
Reference Documentation 2
Reference Documentation N

Audit Log I

Verification I Verification I

Figure 1. Container Overview

Not all PDF viewers are able to list and/or present PDF attachments. Therefore, it is
recommended to use the official Adobe Acrobat Reader to view Egreement PDF
containers.

Each attachment is given a numeric prefix to its name in order to sort the files correctly in the list. Also
note that the description field holds the artifact type of the attachment.

@ Attachments X
@ B &
Name ~ Description Modified
5 01-CarContract.pdf Agreement File-456-5654-10  29/04/16 14:25:26
i‘ 02-Carlmage.jpg Agreement File-456-5654-12 29/04/16 14:25:27
) 03-CarSound.m4a Agreement File-456-5654-13  28/04/16 14:25:27
: 04-auditlog.json Audit Log 29/04/16 14:25:27
= 05-Overview.pdf Reference Documentation 29/04/16 14:25:27
= 06-ContainerFormat.pdf Reference Documentation 29/04/16 14:25:27
5 07-Signing.pdf Reference Documentation 29/04/16 14:25:27
= 08-Validation.pdf Reference Documentation 29/04/16 14:25:27
= 09-verification.pdf Verification 29/04/16 14:25:27

Figure 2. PDF Attachments





How to Validate

The container is a valid PDF agreement if it holds the artifacts defined above.

Container Content

Agreement File

Artifact type: Agreement file

Agreement files are the parts of the agreement which the agreement creator uploads or selects to be
included. These could be documents, forms, images or virtually any type of file. Furthermore,
agreement files can be divided into two categories, agreement files possible to visualize and non-
possible to visualize.

Agreement Files Possible to Visualize

Files possible to visualize, are added as attachments to the container just as all other artifact types, but
they are also mirrored to the visible part of the agreement PDF. This allows the user to quickly view
the content of the main parts of the agreement. Files that typically are possible to visualize, are PDFs,
image-type files and text files.

Agreement Files Non-Possible to Visualize

Agreement files non-possible to visualize, are not mirrored to the visual part of the agreement PDF,
though it is represented with name, size and hash of the file. These file types are typically technically
hard or impossible to create a visual representation of, e.g. a sound file or a video file.

How to Validate

To understand what has been agreed and to establish if there is a dispute or if the disagreement
between the contracting parties is actually covered by the agreement, please read and understand the
actual content of the agreement.

Audit Log

Artifact type: Audit log

The audit log attachment is a well-defined, JSON formatted, document presenting all the important
events that have occurred from when the agreement was created until the agreement was closed.
Refer to the "Workflow" chapter in Overview for more details.

The following audit log entry types are defined:





* Agreement Created

* Agreement Viewed

* Agreement Signed

* Agreement Rejected

* Agreement ExpireOn Changed

* Message Sent

The different log entry types are described in detail below.

Common Structures
All log entry types share common information that is included in every log entry logged.

Table 1. Common Attributes

Parameter name Parameter value example(s)  Description

time 2016-03-21T10:03:28.010+0000  Time when the entry was logged
as yyyy-MM-dd'T'HH:mm:ss.SSSZ.

id 540431, 1e8f69a4-07c1-11e8- An ID of this particular event

ba89-0ed5f89f718b (can either be a numeric long

value or Time based UUID).

event(lass agreement_created Name of the type, as listed
below.

eventld 10 Each type includes a set of IDs.

See respective log entry type
description for details.

userInfo See UserInfo Information about a user.

UserInfo

The UserInfo structure holds information about the user triggering an event, users being contracting
parties of an agreement as well as other users. Note that only a subset of the parameters is included,
depending on the situation where the UserInfo structure is used.

Table 2. UserInfo

Parameter name Parameter value example(s)  Description

ipAddress 212.94.55.131 The IP address of the user.

email Jjohn@example.org The user’s email address.

personNr 19550505-1234 (Sweden), The user’s personal identity
220750-999Y (Finland) number.



https://en.wikipedia.org/wiki/Universally_unique_identifier



Parameter name Parameter value example(s)  Description

personName John Smith The first and last name of the
user.

personGivenName John The first name of the user.

personSurname Smith The last name of the user.

orghr 551234-1234 The organization number of the

organization on behalf of which
the user is operating.

orghame Acme AB The organization name of the
organization on behalf of which
the user is operating.

AgreementFileInfo

The AgreementFilelnfo structure holds information about an agreement file, e.g. a PDF uploaded by the
user. See Agreement File.

Table 3. AgreementFileInfo

Parameter name Parameter value example(s)  Description
fileld 6572354654, 75928ba0-2369- The system generated ID of the
11e8-b467-0ed5f89f718b agreement file (can either be a

numeric long value or Time
based UUID).

fileName MyEmployeeAgreement.pdf The user defined name of the
agreement file.

fileMimetype application/pdf The agreement file mime type.

fileSize 42253 The size, in bytes, of the

agreement file.

fileHash 3d7c514b...66b786a4 The hash of the agreement file,
encoded as a hex string.

How to Validate

See Validation how to validate the entire audit log.

Agreement Created

This event is logged when the agreement is created. This is always the first log entry for each
agreement, i.e. no events can take place before this event has occurred.

* EventClass: agreement_created



https://en.wikipedia.org/wiki/Universally_unique_identifier

https://en.wikipedia.org/wiki/Universally_unique_identifier



* Eventld:

> 10: When a private user creates an agreement using the web application.

> 11: When a company user creates an agreement using the web application.

o 12: Agreement created using the APIL

Table 4. Agreement Created Specific Information

Parameter name Parameter value example(s)

agreementName MyEmployeeAgreement

agreementId 12345678901234, 75928ba0-2369-
11e8-b467-0ed5f89f718b

agreementVersion 1.13

agreementlocale sv_SE

signees List of UserInfo

agreementFiles List of AgreementFileInfo

How to Validate

Description

User specified name of the
agreement.

System generated ID of the
agreement (can either be a
numeric long value or Time
based UUID).

Version of the agreement
container format.

Locale of the agreement
container.

A listing of the signees defined
as parties in the agreement.

A listing of the agreement files
included in the agreement.

Validating this audit entry requires a number of steps all documented below.

EventTypeld Validation

Check that the UserInfo field is populated correctly according to EventType. See UserInfo for details.

Table 5. EventType effect on UserInfo

Type How to validate UserInfo

10
11
12

Agreement Metadata

All metadata parameters must be validated according to table below.

Table 6. Agreement Created Metadata Verification

orgNr and orgName must not be set
personNr, orgNr and orgName must be set

orgNr and orgName must be set



https://en.wikipedia.org/wiki/Universally_unique_identifier
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Parameter name How to validate

agreementName Must be present

agreementId Must be present

agreementVersion Must be less than or equal to 1.13
agreementlocale If present, Must be a valid locale and container

verification page must be in this language
signees See Signees Validation

agreementFiles See Agreement File Validation

Agreement File Validation

Validate that all Agreement File are the correct ones, that they are included, and that there are no
additional files than the ones listed in the audit log.

Audit Log

Check all agreement files in this audit entry and verify that they all exist in the container. Do this by
identifying the attachment by the ID and name stated in the audit entry.

Attachments

Check all agreement files in the PDF container by searching after the Artifact type: Agreement file and
make sure that they are all listed in the create agreement audit entry.

Check Hashsums

For each agreement file, compute the hash and check that the hash in the audit entry is correct.

Signees Validation

Make sure that each signee has an Agreement Signed audit entry. Also check that the number of signees
is equal to the number of Agreement Signed entries.

Agreement Viewed
This event is logged every time an agreement is viewed or downloaded.

* EventClass: agreement_viewed
* Eventld:
o 20: When a user views an agreement using the web application.
> 21: When a user views an agreement using a mail link.
o 22: When a user views an agreement by downloading it using the web application.

> 23: When a user views an agreement using a mail link that is protected using two-factor
authentication.





Agreement Viewed Specific Information

None

How to Validate

Check that time of entry is after Agreement Created.

Agreement Signed

This event is logged every time a user signs an agreement.

* EventClass: agreement_signed

* Eventld:

> 30: When a user signs the agreement, not being the last signee.

> 31: When a user signs the agreement as the last signee.

> 32: When a user tries to sign the agreement but signing fails.

Table 7. Agreement Signed Specific Information

Parameter name

signeelnfo

signMetadata

Table 8. SignMetadata
Parameter name

signatureMethod

signature

ocspResponse

How to Validate

Parameter value example
See UserInfo

See SignMetadata

Parameter value example

bankid

PD94bWwgdm...duYXR1cmU+

MIIEXgoBAK...jks3yrAUVE

Check that time of entry is after Agreement Created.

Description
Information about the signee.

Signing metadata produced in
the signing process.

Description

The ID of the signing method
used.

The signature encoded as
Base64. The underlying format
depends on the signature
method used.

The OCSP response message
encoded as Base64. This
parameter is only included for
some signing methods.





EventType Validation
Table 9. EventType effect on validation

Type
30

31

TBS Validation

How to act
Verify as described below.

Verify as describe below, and once done, check
that there are no more Agreement Signed entries
in the audit log.

In case of an advanced signature method, re-create TBS according to Signing. The TBS algorithm
requires a number of inputs that should be recovered from Agreement Created.

For non advanced signature methods, TBS validation is not applicable.

Signature Validation

Fetch the signature method pointed out by SigningMethod and verify the signature according to the

corresponding chapter in Signing

Signee Validation

The output from the Signature Validation should be validated according to table below.

Output type

Signature time

User attributes

TBS or hash of TBS

Hash algorithm

Agreement Rejected

How to validate

If a signature time has been registered, check that
this signature time corresponds to the time of the
Agreement Signed.

Check that the user attributes returned from the
signature method matches the attributes of the
SigneeInfo.

If TBS validation applies, check that TBS or hash
of TBS matches the re-created TBS from TBS
Validation

If TBS validation applies, and the TBS is returned
hashed, return name of hash algorithm.

This event is logged when the agreement is rejected. If this event occurs, the agreement is invalid.

* EventClass: agreement_rejected

¢ Eventld:





o 40: Agreement rejected by user.
o 41: Agreement auto-rejected due to validity timeout.

o 42: Agreement withdrawn by agreement creator.

Agreement Rejected Specific Information

None

How to Validate

If one of these audit entries are found, the agreement is not a valid agreement.

Agreement ExpireOn Changed
This event is logged when the agreement expiry date is changed.

* EventClass: agreement_expire_on_changed
* Eventld:

o 80: Agreement expiry date changed by user.

Table 10. Agreement ExpireOn Changed Specific Information

Parameter name Parameter value example

agreementPreviousExpireOn 2016-03-21T10:03:28.010+0000

agreementExpireOn 2016-03-31T10:03:28.010+0000
How to Validate

Check that time of entry is after Agreement Created.

Message Sent

Description

Time when agreement was
scheduled to expire as yyyy-Mi-
dd'T'HH:mm:ss.SSSZ.

Time when agreement is
scheduled to expire as yyyy-MM-
dd'T'HH:mm: ss.SSSZ.

A message is logged each time the system sends a mail to parties involved in the agreement.

* EventClass: message_sent

* Eventld:
> 50: Message sent due to event IDs: 10-12
> 51: Message sent due to event ID: 30.
o 52: Message sent due to event ID: 31.

> 53: Message sent due to event ID: 40.

10





o 54: Message sent due to event ID: 41.

o 55: Message sent when agreement is shared.

> 56: Message sent when agreement sharing is cancelled.

o 57: Message sent when agreement validity is about to expire.
o 58: Message sent as a reminder of agreement creation.

> 60: Message sent due to event ID: 20-23.

Table 11. Message Sent Specific Information
Parameter name Parameter value example Description

sentTo List of UserInfo A listing of the users to whom
the message is sent.

How to Validate

Check that time of entry is after Agreement Created.

Format

The audit log is included in the container as a JSON-formatted file.

Audit log example
[ {
"agreementId" : "160400034502",
"agreementName" : "Package patent",
"agreementVersion" : "1.13",
"agreementlLocale": "sv_SE",
"agreementFiles" : [ {

"fileSize" : "722085",
"fileId" : "4081",
"fileHash" : "01e70b3f3d48df504119a912e171df2f253332a8bf73d052c004e27bf64671a0",
"fileMimetype" : "application/pdf",
"fileName" : "patent.pdf"
i
"fileSize" : "180269",
"fileId" : "4082",
"fileHash" : "96e0a461e285986ae6e3a2b581568c89d1dae77ae580fea1859faab2e594ec4db”,
“fileMimetype" : "image/png",
"fileName" : "fig1.png"
P
"signees" : [ {
"personNr" : "191111112222",
"personName" : "Alice A"

hoA
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"personNr" : "193333334444",
"personName" : "Bob B"
P
"id" : 778333,
“time" : "2016-04-26T16:39:30.000+0000",
"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"
H
"eventClass" : "agreement_created",
"eventId" : 10
boA
"id" : 778334,
"time" : "2016-04-26T16:39:31.000+0000",
"eventId" : 50,

"event(lass" : "message_sent",

"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"

H

"sentTo" : [ {
"email" : "alice.a@eavtal.se",
"personName" : "Alice A"

}]

}oAo

"signingMethod" : "bankid",

"signeelnfo" : {
"personSurname" : "B",
"personNr" : "193333334444",
"personGivenName" : "Bob",
"personName" : "Bob B"

}

igningMetadata" : {
"ocspResponse” : "MII...z5Q==",
"startDate" : "2016-04-26716:39:32.000+0000",
"signatureMethod" : "bankid",
"signature" : "PD9...cmU+"
I
"id" : 778335,
"time" : "2016-04-26T16:39:43.000+0000",
"user" : {
"personNr" : "193333334444",
"personName" : "Bob B",
"ipAddress" : "1.2.3.4"
i

"event(Class" : "agreement_signed",





"eventId" : 30
}]

Reference Documentation

Artifact type: Reference documentation

Included in the container is also the reference documentation which documents the container format,
overview and details about signing and validation, Etc.

Table 12. Reference Documentation
Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for

langtidslagring og utveksling av elektroniske
signaturer, v1.01

Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630

Verification

Artifact type: Verification

The verification page is included as an attachment in the container, and is also mirrored to the visible
part of the container PDF. The purpose of the verification is to provide the reader with a summary of
the content of the agreement, in combination with important events that have occurred during the
agreement creation and signing process. An overview of the contents of the verification is given below.

Basic Information

Includes the most basic, and always present, information of the agreement. See Agreement Created for
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more details.

* Agreement ID
* Agreement name
* Agreement version

e Creation date

Agreement Files

Lists the different files that the agreement includes. This is primarily the documents uploaded by the
user, which include agreement text and other data. See AgreementFileInfo for more details.

Each agreement file is listed with the following properties:

* Agreement file ID

* Agreement file name

* Agreement file mime type
* Agreement file size

* Agreement file hash

Signees

Lists the signees that have signed the document. See UserInfo for more details. Each signee is listed
with the following properties:

 Signee person number ID
* Signee name

 Signee sign date

Audit Log Extract

The verification ends with a summarizing extract from the audit log. It includes the most important
events and information from the audit log, whereas audit information that is of secondary importance
is filtered out.

Change Log

Agreement Version : 1.1

* Date of Change : 2017-02-28

* Logs
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o Representation of agreement parts which are not possible to visualize are to include last
modified date along with the existing information (Name, Size, Hash).

o Layout is also changed to display the additional information vertically.
- Agreement File section of Verification page to include last modified date & time.

- ToBeSigned (TBS) text is separated into two types(visible & hidden).

Agreement Version : 1.2

* Date of Change : 2017-03-15
* Logs
o File Title is included in non visible agreement parts.

- Removed file Hash information from Attest Page and included file title

Agreement Version : 1.3

* Date of Change : 2017-06-21
* Logs

o New Signature Methods EMail signature & Email signature with OneTimePassword introduced

Agreement Version : 1.4

» Date of Change : 2018-02-01
* Logs
o Audit Events are allowed to have id as Long (number) or UUID

o New Signature Method Click signature introduced

Agreement Version : 1.5

» Date of Change : 2018-05-31
* Logs

o Norwegian BankID is introduced

Agreement Version : 1.6

* Date of Change : 2018-07-31
* Logs

> More information about signature added on attest page
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Agreement Version : 1.7

» Date of Change : 2019-01-16
* Logs

o Draw signature image added on attest page

Agreement Version : 1.8

* Date of Change : 2019-02-01
* Logs

o Message Sent for viewed event added in auditlog.json

Agreement Version : 1.9

* Date of Change : 2019-04-04
* Logs

o Agreement locale added for agreement created event in auditlog.json

Agreement Version : 1.10

» Date of Change : 2019-05-16
* Logs

- Enable rendering of txt files on visual part of the PDF.

Agreement Version : 1.11

* Date of Change : 2019-05-14
* Logs

o Agreement expire on changed event added in auditlog.json

Agreement Version : 1.12

» Date of Change : 2020-04-20
* Logs

o Localized signing method display text on attest page & in auditlog.json
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Agreement Version : 1.13

» Date of Change : 2020-10-22
* Logs

o Finnish EID is introduced

Reference Documentation

Document name

Overview

Container Format

Signing

Validation

BankidValidation

SEID-Prosjektet

Telia Tunnistus

Cryptographic Message Syntax

Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01

Telia Tunnistus - Integration guide to
identification broker service, v1.8

https://www.ietf.org/rfc/rfc2630
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Purpose

The purpose of this document is to provide deep knowledge of the signature process making it possible
to verify the signatures of agreements signed using the Egreement service.

Overview

This document describes how Egreement handles the signature process, including all steps from how
to produce signature texts to make all agreement files tamper proof, to how each Electronic ID (EID)
provider implements its signatures.

System

For the agreement signatures to be trustworthy, it is important that a stable and high-quality system
protects the signing process.

All parts providing evidence for the signature, such as hardware, operating system and software, have
to be trusted.

Hardware

Egreement’s signature software runs on a virtualized hardware platform. It is hosted in a data center
with high availability requirements, used by large banks and e-commerce companies.

Software

For a signature to be trusted, it is important that the timestamp can be reliable. Timestamps are used to
show when certain events occur and are an important evidence when validating an agreement.

The platform synchronizes its time over the standardized Network Time Protocol (NTP).

Electronic Signatures

An electronic signature is any electronic means that indicates either that a person adopts the contents
of an electronic message, or more broadly that the person who claims to have written a message is the
one who wrote it. Examples of electronic signatures are:

* Draw Signature - A handwritten signature drawn on a digital canvas.

» API Signature - A signature created by consuming the web service exposed by Egreement AB.

» SMS Signature - A signature created by responding to an SMS with context specific content.

* Email Signature with OneTimePassword - A signature created by One Time Password(OTP) based





email service.
* Click Signature - A signature created by personalized link.

» Cryptographic Signature - A signature created using a cryptographic key.
Some types of signatures are classified as advanced electronic signatures. Such an electronic signature:

* is uniquely tied to the signatory,

* makes it possible to identify the signatory,

* is created using material only controlled by the signatory and

* is tied to the signed data in such way that any changes can be detected.

Electronic signatures based on PKI, such as the Swedish BankID, Norwegian BankID and Telia EID
solutions, provide advanced electronic signatures.

Cryptography

Cryptography is a central part of many signature solutions, for example to provide tamper-proof
agreement files.

The following chapters introduce some concepts needed to understand cryptography based signatures.

Cryptographic Hash Functions

A cryptographic hash function is any function that can be used to map data of arbitrary size to data of
fixed size where it is practically impossible to find two pieces of input that produces the same hash
value. It is a one way transformation that produces the same result every time. The result is called a
hash and since it is a one way function, it is not possible to re-create the input behind a hash.

Examples on hash functions are:

* SHA.2
 RIPEMD
* Whirlpool

Asymmetric Encryption

In cryptography, two types of encryptions are most commonly used, symmetric and asymmetric
encryption. The difference between them is that the symmetric encryption uses one single key for both
encryption and decryption, while asymmetric uses one key for encryption and another for decryption.
The fact that there are two keys can also be used for creating signatures and serves as a base for many
types of EID. The EID solutions usually use the asymmetric encryption in a Public Key Infrastructure
(PKD).





Asymmetric encryption make use of keypairs that if a text is encrypted using one of the keys, the only
key that can decrypt the crypto text is the other key belonging to the pair. One key is private and
should not be shared with anyone, the other is public and is used to verify signatures created with the
private key.

Examples on asymmetric keys are:

* RSA
* DSA

Digital Signatures

When signing using asymmetric keys, the signature result is called a raw signature and is just a binary
blob of a specific size, without any information at all. In order for the signature to be used in a
distributed environment, there is a need to add information on who signed the blob, what was signed
and so on.

The combination of metadata and the raw signature is called a digital signature. Some information is
optional:

 Signature time

X.509 Signature Certificate

X.509 CA Certificates (who issued the X.509 Signature Certificate)
 Signature text (TBS)

* Hash algorithms used

« Signature algorithm used

* The raw signature
Examples on digital signature formats are:

* CadES/CMS/PKCS#7
* XAdES

Signing
To sign an agreement a number of actions need to be executed:

* Create text representation of agreement

* Create digital signature





Create text representation

For advanced electronic signatures, where the agreement contents is logically tied to the created
signature, the text needs to be prepared in order to suit the signing method used. The textual
representation of an agreement is also called To Be Signed, or TBS for short. The TBS is the actual text
that is to be digitally signed. For the whole agreement to be tamper proof, the agreement metadata
with all agreement files needs to be signed. Digital signature clients have limitations on the size of TBS.
It is not possible to sign the actual agreements, since there is a risk that the agreement files are too
large. Therefore cryptographic hash functions are used to reduce the size of the agreement files and
create a representation of it.

For non advanced signatures, where the agreement contents is not directly tied to the signature, the
above preparation is normally not needed.

Digital signature clients allow us to send two different types of TBS. They are:
* Visible TBS
* Hidden TBS

Visible TBS

TBS text that is exposed to the signatories by the digital signature clients. General information about
the Agreement is supplied to digital signature clients as a visible TBS.

Format

I sign: "Employment ACME Inc"
Egreement ID: 2394857302
Date: 26/04/2016

Hidden TBS

TBS text that is hidden from the signatories by the digital signature clients. Agreement content is
reduced to fewer characters using cryptographic hash functions is supplied to digital signature clients
as a hidden TBS.

Format





Content:

"Contract"
1103 b497 984e 433c 38d4 fdef 775 33ad Ocef 8c@7 9995 5b37 7c8e eddf 66f7 de73

"Codes of conduct"
2c¢f9 688d c483 2085 1112 6120 9001 58b2 ab2e 62b1 afd5 acch ebbb 5134 c7a4 9012

Create Digital Signature

For advanced electronic signatures, the cryptographic signature is created by applying the private key
from an asymmetric key pair on a dataset that previously has been hashed. In this context, the dataset
is the TBS. Different EID providers handles digital signatures in different ways, Signature Methods
describes all methods supported.

For non advanced signatures, signature creation will vary depending on the method.

Signature Methods

Currently, the following signing methods are supported:

» Swedish BankID (advanced electronic signature)

* Norwegian BankID (advanced electronic signature)
* Finnish strong identification

* Telia EID (advanced electronic signature)

* Draw Signature

* API Signature

* SMS Signature

* Email Signature with OneTimePassword

* Click Signature

These are described in detail below.

Swedish BankID

Swedish BankID is the largest EID provider in Sweden run by Finansiell ID-Teknik BID AB which is
owned by a number of large swedish banks.





It is a PKI based solution with support for filebased tokens as well as smart cards, supported on a
number of platforms for desktop and mobile.

Signature format

The BankID client produces an XML Digital Signature as specified in BankID Signature profile.

Audit log
Each signature transaction provides information used in user interface and audit logging:

» personNr - In the form of a Swedish personal identity number.
* personSurname - Surname in capital letters.

» personGivenName - Given name in capital letters.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid or bankid-otherunit.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

How to validate
Validate the signature according to BankID Signature profile.
Output from validation to provide to Signee Validation in Container Format is:

* User attributes of the first certificate of the XML element KeyInfo with ID bidKeyInfo in the
signature.

» Hashed TBS.
* TBS Hash algorithm.

Norwegian BankID

Norwegian BankID is the largest EID provider in Norway run by BankID Norway AS.

It is a PKI based solution that uses a one time password in combination with a personal password,
supported on a number of platforms for desktop and mobile.

Signature format

The BankID client produces an XML Digital Signature as specified in SEID-Prosjektet.





Audit log
Each signature transaction provides information used in user interface and audit logging:

* personNr - In the form of a Norwegian personal identity number, when available.
* name - Surname and Given name with initial capital letter.

* startDate - Date when signing was started.

* signatureMethod - Will be bankid-no or bankid-no-mobile.

* transactionld - Transaction ID from backend system.

 signature - Evidence, base64 encoded.

How to validate

The signature can be verified on https://www.bankid.no/en/private/solve-my-bankid-problem/read-
signed-documents/

» Base64 encoded TBS.
* TBS RS256 algorithm

Finnish strong identification

Strong identification broker services are provided by Telia Finland for banks and mobile operators in
the Finnish Trust Network ("FTN").

Identity format
Telia produces a signed JWT which contains information about the person.

Table 1. Signed Attributes

Attribute Name Attribute Value

urn:oid:1.2.246.21 Social security number / personal identity code /
HeTu - henkil6tunnus

urn:0id:2.16.840.1.113730.3.1.241 Full name

urn:oid:2.5.4.4 Surname

urn:oid:1.2.246.575.1.14 Given name

More information can be found in Telia Tunnistus.

Audit log

Each signature transaction provides information used in user interface and audit logging:
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personNr - Finnish personal identity code.

* personSurname - Surname

personGivenName - Given name

startDate - Date when signing was started.

signatureMethod - Will be eid-fi.

* transactionld - Transaction ID from backend system.

signature - Signed JWT (from Telia).

publicKey - Public key (JWK) for the signed JWT (from Telia).

How to validate

The signed JWT can be verified using the public key.

Telia

Telia is the largest telephone operator in Sweden. One of the Telia offerings is the Telias electronic ID
service.

Telia’s solution is PKI based, issuing both filebased and smart card EIDs and targeting both private
users and organizations. As an example, the EIDs provided on the Swedish Tax Agency ID cards are
issued by Telia.

Signature format

The Telia client produces PKCS#7/CMS signatures as specified in Cryptographic Message Syntax. The
top structure type is a PKCS #7 signedData (1.2.840.113549.1.7.2) and always contains exactly one (1)

SignerInfo entry in signerInfos. The following signed attributes are included in the Signerinfo
signedAttrs:

Table 2. Signed Attributes

Attribute Name Attribute Value
1.2.840.113549.1.9.3 (PKCS #9 contentType) 1.2.840.113549.1.7.1 (PKCS #7 data)
1.2.840.113549.1.9.5 (PKCS #9 signingTime) Time of signing

1.2.840.113549.1.9.4 (PKCS #9 messageDigest) Hash of the content

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.





* personSurname - Surname

* personGivenName - Given name

* startDate - Date when signing was started.

* signatureMethod - Will be telia.

* transactionld - Transaction ID from backend system.

* signature - Signature, base64 encoded.

How to validate

Validate the signature according to 5.6 Message Signature Verification Process in Cryptographic
Message Syntax.

Output from validation to provide to Signee Validation in Container Format is:
» User Attributes of the signer certificate in the element SignedData certificates in the PKCS #7
signature.

* Hashed TBS
* Hash algorithm

Draw Signature

The draw signature signing method is an electronic counterpart to traditional handwritten signatures.
Using draw signature, the end user draws a signature on a web canvas. The signing method is not
classified as an advanced electronic signature in that it does not tie the user to the contents signed and
does not identify this signatory. Yet, the method can be suitable in use cases where advanced electronic
signatures are not required.

Signature format

The signature is represented as a SVG/PNG image.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be draw-signature.

* signature - The SVG or PNG image, base64 encoded.





* signatureContentType - The content type of signature eg. image/svg, image/png.

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature. Also, as the case of traditional handwritten signatures where
there are no formal requirements placed, ocular comparison does not add to trustworthiness.

API Signature

The API Signature is an electronic signature which is done by consuming the web service exposed by
Egreement AB. Using API Signature, the end user signs the agreement by making a request to the web
service. Using this method, user can also send the timestamp of actual time when the sign event took
place. This signing method is not classified as an advanced electronic signature in that it does not tie
the user to the contents signed and does not identify this signatory. Yet, this method can be suitable in
use cases where advanced electronic signatures are not required.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

» personNr - In the form of a swedish personal number.

* personSurname - Surname

* personGivenName - Givenname

* signatureMethod - Will be api-signature.

* signedOn - Time at which the agreement was actually signed (stated by user)

How to validate

Due to the nature of this kind of signature, the signature in itself cannot be machine validated in the
same way as an advanced signature.

SMS Signature

SMS Signature is an electronic signature created by responding to an SMS with context specific
content. The content of the SMS is One Time Password (OTP), a 6 digits number sent to the registered
mobile no of the signee. The Signee has to submit the OTP in order to sign the agreement. The OTP
Number is generated by TOTP algorithm by hashing the current time along with the agreement
information. OTP can be regenerated and verified by the same logic provided the given time &
agreement information are same.
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Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* mobile - Mobile no of the signee.

* timestamp - Date when signing was started.

« agreementName - Name of the agreeement.

* signatureMethod - Will be sms-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, mobile, timestamp).
* HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + mobile + timestamp)
» random (function): hash[ ${param1} ] & ${param2} << ${param3}
* otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Email Signature with OneTimePassword

Email signature with OneTimePassword is an electronic signature created by One Time Password(OTP)
based email service. The content of the Email is One Time Password (OTP), a 6 digits number sent to
the registered email address of the signee. The Signee has to submit the OTP in order to sign the
agreement. The OTP Number is generated by TOTP algorithm by hashing the current time along with
the agreement information. OTP can be regenerated and verified by the same logic, provided the given
time & agreement information are same.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:
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* email - Email address of the signee.

* timestamp - Date when signing was started.
« agreementName - Name of the agreeement.
* signatureMethod - Will be email-signature.

OTP - One Time Password.

How to validate

One Time Password (OTP) can be verified using the following algorithm from the attributes
(agreementName, email, timestamp).
* HASHLG : Use SHA-256 algorithm to generate hash of the given input.
* hash (array): HASHLG( agreementName + email + timestamp)
» random (function): hash[ ${param1} ] & ${param2} << ${param3}
* otp : Follow the below steps to generate OTP from the hash.
o offset = random(hash.length - 1, 15, 0)

o binary = random(offset, 127, 24) | random(offset + 1, 255, 16) | random(offset + 2, 255, 8) |
random(offset + 3, 255, 0)

o otp = binary % 1000000
o If the output is less than 6 digits, add the remaining digits as '0' in prefix.

* Now verify the ${otp} generated against the OTP that you can find in the auditLog.json.

Click Signature

Click signature is an electronic signature created by using a personalized link. The personalized link
can be shared by email or directly in an integrated application. When the signee visits the link, it will
take him to the agreement review page where he can click the sign button to sign the agreement.

Audit log

Each signature provides data for the Agreement Signed specified in Container Format. The data
provided is:

* email - Email address of the signee.
* timestamp - Date when signing was started.

* signatureMethod - Will be click-signature.

How to validate

Due to the nature of this signature , we can’t validate the authenticity of the signature. Signatories has
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to keep the link secret.

Reference documentation

Document name

Overview

Container Format

Signing

Validation

BankidValidation

SEID-Prosjektet

Telia Tunnistus

Cryptographic Message Syntax

Description

Gives an overview of the Egreement agreement
function and links to the other documents.

Describes the details of how agreement
information is stored within the container PDF.

Describes how Egreement handles the signature
process.

Describes how to validate a container. Makes
references to other documents for validation
details.

Signature Profile for BankID, v2.3

Leveranse oppgave 3 - SEID-SDO - Dataobjekt for
langtidslagring og utveksling av elektroniske
signaturer, v1.01

Telia Tunnistus - Integration guide to
identification broker service, v1.8

https://www.ietf.org/rfc/rfc2630
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Purpose

Agreements might need validation in case of disputes where one or more contracting parties renounce
that he or she intentionally signed the agreement. Since an agreement e-signed using Egreement’s
service is self-contained, tamper proof and legally binding, validating the agreement can be enough to
settle legal disputes. This document describes all the steps needed to validate the agreement.

Overview

Validating an agreement is quite a complicated process requiring technical skills or software. The
agreement is stored as a PDF container where any proof of the validity of the agreement is contained
inside the actual container. The process spans from controlling the actual agreement content to
validating the Public Key Infrastructure (PKI) signature status.

The parts that should be validated and covered by this and other references documents are:

e Container validation
* Agreement content

* Retracing signature steps

Container Validation

Verify that the container is an agreement PDF container. See the "Container Content" chapter in
Container Format.

Agreement Content

Read and validate all parts of the agreement attached to the container. See "PDF Container" Container
Format how to locate all files of the agreement.

Retracing Signature Steps

The audit log is a list of entries holding all actions associated with the agreement, from creating the
agreement to the last signee signing the agreement. The list is sorted by the time each action was
logged.

Audit Log Validation Process

Validate each audit entry in the log according to the "How to validate" section of each specific audit
entry type chapter. The audit entry types are described in detail in Container Format, where each





entry type is described in a separate chapter.

If validation of one step fails or if the audit entry does not exist in Container Format, the agreement is
considered invalid.

If validation of an entry fails, it is important to analyze why before the agreement is discarded. It is
important to establish if the agreement is considered invalid because someone has tampered with it, or
if there are errors in the tools or in the documentation?

References

Document name Description

Overview Gives an overview of the Egreement agreement
function and links to the other documents.

Container Format Describes the details of how agreement
information is stored within the container PDF.

Signing Describes how Egreement handles the signature
process.

Validation Describes how to validate a container. Makes
references to other documents for validation
details.

BankidValidation Signature Profile for BankID, v2.3

SEID-Prosjektet Leveranse oppgave 3 - SEID-SDO - Dataobjekt for

langtidslagring og utveksling av elektroniske
signaturer, v1.01

Telia Tunnistus Telia Tunnistus - Integration guide to
identification broker service, v1.8

Cryptographic Message Syntax https://www.ietf.org/rfc/rfc2630
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